DIGITALNI TECHNOLOGIE

VYSVETLENI A PRIKLADY K NOVEMU RVP PRO SOV

Vystup RVP

Zék identifikuje v historii vyvoje hardwaru i softwaru zlomové
udalosti; ukaze, které koncepty se neméni a které ano.

Ucivo (RVP)

hardware a software — zlomové udalosti a technologie v historii
a jejich vliv na obor, trh prace a spole¢nost; soucasna vypocetni
zarizeni, jejich technické parametry, zakladni komponenty

Vysvétleni

Znalost historického vyvoje technologii a jejich
zakladnich konceptt je podstatna pro pochope-
ni a lepsi orientaci v technologiich sou¢asnych.
Je dulezité umét identifikovat klicové techno-
logické milniky v historii hardwaru a softwaru

a porozumét tomu, které technologické principy
zlstavaji neménné a které se vyvijeji.

Rozklad vysledku vzdélavani

Uvod do historie hardwaru a softwaru

74k se podrobné seznami se zakladnimi pojmy jako hardware a software, v&etné vyznamnych milnik{ v historii vy-
pocetni techniky. Zna vyznamné uddlosti jako vynalez tranzistoru, vyvoj mikroprocesor(, vznik operacnich systém

a internetu.

Analyza neménnych a ménicich se konceptti

Z4k identifikuje zakladni koncepty, které zdstavaji konstantni, jako je binarni kéd nebo principy logickych obvodd, a kon-
cepty, které se vyvijeji, jako je architektura pocitact, programovaci jazyky a uzivatelské rozhrani. Vysvétli, pro¢ jsou
nékteré koncepty neménné a jaké maji aplikace v soucasné technologii.

Prakticka aplikace a prezentace

V praktickych cvi¢enich Zak urci zlomové udalosti a koncepty ve vybranych pfikladech technologii, napfiklad pfi porov-
nani starého a nového pocitace nebo analyze vyvoje mobilnich telefon(.

PRAKTICKY PRIKLAD 1

AUTOMOBILOVY PRUMYSL

Uvod do historie hardwaru

a softwaru

Automobilovy vyvoj. V automobilo-
vém primyslu se vyvoj technologii
zasadné zménil od mechanickych
systémd k elektronicky fizenym
systémim. V diskuzi je vhodné
vénovat prostor vyvoji od prvnich
automobill s Cisté mechanicky-

mi motory k modernim vozidlim
vybavenym pokrocilymi elektro-
nickymi systémy. Ddle se vénovat
vyznamnym udalostem zahrnujicim
zavedeni elektronickych fidicich
jednotek (ECU), vyvoj ABS (proti-
blokovaci systém) a elektronickych
systéma stability (ESP).

Analyza neménnych

a meénicich se koncept
Identifikovat a charakterizovat ne-
ménné a ménici se koncepty v au-
tomobilovém prdmyslu. Neménné
koncepty v automobilovém primyslu
zahrnuji zakladni principy spalova-
cich motord, jako je spalovani paliva
pro pohon motoru a prenos energie
pres prevodovku na kola. Tyto za-
kladni principy se nezménily, i kdyz
technologie se vyvinula. Na druhé
strané ménici se koncepty zahrnuji
prechod od mechanickych ovlada-
cich prvki k elektronickym, jako

je elektronické vstrikovani paliva,
elektricka Fizeni a asistencni systé-
my pro fidice (ADAS). Tyto systémy
se neustale vyvijeji a zlepsuji, coz
méni zpUsob, jakym jsou automobily
navrhovany a ovladany.

Prakticka aplikace a prezentace

V praktickych cvi¢enich porovnat
starsi modely automobil(l s novéj-
Simi. Je mozno analyzovat rozdily
mezi mechanickym karburatorem ve
starych automobilech a modernim
elektronickym vstfikovanim paliva
apod. Nebo se zaméfit na diagnosti-
ku problémi pomoci elektronickych
diagnostickych nastroj(, tedy na

v soucasné dobé standardni postup
v autoservisech.




PRAKTICKY PRIKLAD 2

Uvod do historie hardwaru

a softwaru

Technologie ve stavebnictvi. Pro
pochopeni zmén tykajicich se
vyvoje technologii ve stavebnictvi
v prvnim kroku zkoumat posun

od tradi¢nich manualnich metod

k modernim elektronickym a auto-
matizovanym systém(m. Pokra-
Covat diskuzi prechodu od ru¢niho
kresleni pland na papife k pouZiti
softwaru pro pocitacové podporo-
vané projektovani (CAD) a zavedeni
stavebnich informacnich modeld
(BIM).

Analyza neménnych

a ménicich se konceptt

Popsat a vysvétlit neménné a ménici
se koncepty. Neménné koncepty
zahrnuji zakladni principy stavebni
konstrukce, jako je statika, mecha-
nika material( a zakladni stavebni
techniky, které zUstdavaji konstantni.
Ménici se koncepty zahrnuji pfechod
od rucni prace k pouziti modernich
stroju, jako jsou 3D tiskarny pro sta-
vebnictvi, automatizované nastroje

a softwarové systémy pro spravu
stavebnich projektd, které neustéle
zlepsuji efektivitu a pfesnost staveb-
nich proces.

Prakticka aplikace a prezentace

V ramci praktickych uloh porovnat
tradicni stavebni techniky s moderni-
mi technologiemi. Napfiklad analy-
zovat rozdily mezi ru¢nim kreslenim
stavebnich plant a pouzitim CAD
softwaru. V jiném ukolu je mozné se
zameéfit na pouziti laserovych méfi-
cich nastrojd nebo 3D tiskaren pro
tvofeni modeld.

PRAKTICKY PRIKLAD 3

Uvod do historie hardwaru

a softwaru

Technologie v kadefnictvi. V ka-
defnictvi se technologie posunuly
od manudlnich néstrojd k mo-
dernim elektrickym a digitalnim
zarizenim. V ramci diskuze vénovat
pozornost vyvoji od klasickych
nGzek a hiebend k elektrickym
strojklim, Zehlickam na vlasy a digi-
talnim zafizenim pro analyzu vlas
a pokozky.

Analyza neménnych

a meénicich se konceptt

V dalSim kroku urcit neménné a mé-
nici se koncepty. Neménné koncepty
zahrnujici zakladni techniky stfihu,
barveni a péCe o vlasy. Ménici se
koncepty zahrnuji pfechod k pouziti
pokrocilych elektrickych néstrojd,
chemickych pfipravk( pro barveni

a oSetrovani vlast a digitalnich
technologii pro analyzu a personali-
zované sluzby.

Prakticka aplikace a prezentace

Na zavér v praktickych ulohach po-
uzit digitalni analyzétory vlast nebo
predvést moderni elektrické nastroje.
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DIGITALNI TECHNOLOGIE

VYSVETLENI A PRIKLADY K NOVEMU RVP PRO SOV

Vystup RVP

Zak vysvétli, jakym zptsobem pracuje
pocitac s daty.

Ucivo (RVP)

soucasna vypocetni zafizeni, jejich tech-
nické parametry, zakladni komponenty

Vysvétleni

Porozumét zpuisobu, jakym pocitace zpracovavaji data, patfi mezi
zakladni dovednosti pro jakékoliv dalSi studium nebo praci v tech-
nologickych oborech. Prostrednictvim seznameni s hardwarovymi
komponentami a principy binarniho kédovani ziskavaji zaci prehled
o tom, co se déje uvnitf pocitace, jak data prochazeji jeho riznymi
¢astmi a jak jsou transformovana do uZiteCnych informaci nebo
akei.

Rozklad vysledku vzdélavani

Seznameni s hardwarovymi komponentami

74k rozumi zakladnim hardwarovym komponentadm sougasnych vypocetnich zafizeni, jako jsou procesor, operaéni pa-
mét, pevné disky a zakladni deska. Chépe, jak tyto komponenty spolu komunikuji a jakou roli hraji v procesu zpracovani

dat (von Neumannovo schéma).

Vysvétleni binarniho kédovani

74k pochopi, jak poéita¢ prevadi a zpracovava data v binarni formé. Dokaze vysvétlit, pro¢ poéitade pouzivaji binarni
systém a jak se pomoci néj reprezentu;ji rizné typy dat, jako jsou texty, obrazky a prikazy.

Principy zpracovani dat

Z4k rozumi procesu zpracovani dat v poéitacdi od vstupu po vystup. Uvédomi si, jak data prochézeji skrze rizné kom-
ponenty, jak jsou doCasné ukladana v operacni paméti a jak jsou nakonec zpracovana procesorem, aby bylo dosazeno

pozadovanych vystupd.

Vyznam technickych parametra

74k rozumi technickym parametrdim vypogetnich zafizeni a tomu, jak tyto parametry ovliviiuji vykon a efektivitu pogita-
¢l. Chape, proc¢ jsou nékteré komponenty rychlejsi nebo efektivnéjsi a jak to ovliviuje celkovou funkénost zafizeni.

PRAKTICKY PRIKLAD 1

KULTURA A VZDELAVANTI

Seznameni s hardwarovymi komponentami
Systém pro evidenci navstévnikii muzea. Pro evi-
denci navstévnikd je v prvni fadé potreba seznamit
se s hardwarem, ktery je potfebny pro béh takového
systému (pocitac, skener ¢arovych kédd pro vstu-
penky a tiskdrna pro tisk potvrzeni).

Vysvétleni binarniho kédovani

Déle je nutno prozkoumat, jak by data ze vstupnich
zarizeni (napriklad skeneru ¢arovych kod() byla pre-
vedena na binarni kod, coz umozni jejich zpracovani
a ukladani v databazi systému. Rozpracovat, jak jsou
informace o navstévnicich (jako je ¢as prichodu a typ
vstupenky) kédovany a dekddovény procesorem.

Principy zpracovani dat

Nasledné se zamérit na proces, kde pocitac prijme
data ze vstupniho zafizeni, zpracuje je (napfiklad
pridéleni ¢asového razitka pro vstup navstévnika)
a nasledné uchovava tyto informace v databazi.

Vyznam technickych parametra

S vyuzitim znalosti technickych parametr(i porozumét
dileZitosti vybéru spravného typu hardwaru. Napfiklad
pro¢ je potieba dostatecna pamét RAM pro spravu velké
databdaze navstévnik( a rychly procesor pro okamzité
zpracovani vstupl (orientace v technickych specifikacich
produktovych list().




PRAKTICKY PRIKLAD 2 ZEMEDELSTVI A AGROTECHNOLOGIE

Seznameni s hardwarovymi komponentami Vysvétleni binarniho kédovani

Systém monitorovani teploty ve sklenicich. Nejprve Dale prozkoumat, jak jsou teplotni data ziskana senzo-
je tfeba seznamit se s hardwarovymi komponenta- ry prevedena na binarni kod, coZz umozni jejich zpraco-
mi potfebnymi pro monitorovani a regulaci teploty vani pocitacovym systémem.

ve sklenicich, jako jsou teplotni senzory, centralni
procesorova jednotka a sitové komponenty pro shér
a pfenos dat.

Principy zpracovani dat Vyznam technickych parametra

V dalSi fazi se zaméfit na to, jak systém zpracovava Porozumét tomu, jak parametry jako rychlost procesoru
prijata data z teplotnich senzor(. Uvazovat o algorit- a kapacita paméti ovliviiuji schopnost systému rychle
mech, které analyzuji teplotni data a rozhoduji o po- reagovat na zmény teploty a efektivné regulovat prostredi
tfebnych Upravach, jako je aktivace vytapéni nebo ve skleniku.

chlazeni ve sklenicich, aby byly udrzeny optimalni
podminky pro rlst rostlin.

PRAKTICKY PRIKLAD 3 CESTOVNI RUCH

Seznameni s hardwarovymi komponentami Vysvétleni binarniho kédovani

Systém pro spravu rezervaci v hotelu. Nejdfive je Prozkoumat, jakym zplsobem jsou informace o rezer-
nutné seznamit se s hardwarovymi komponentami vacich a klientech prevadény a ulozeny v binarni formé
potfebnymi pro implementaci databazovych serverd, v databazi. Porozumét tomu, ze tento postup umozni
které jsou klicové pro spravu rezervaci v hotelu. rychlé vyhledavani a zpracovani dat.

Principy zpracovani dat Vyznam technickych parametra

Detailné prostudovat proces, jak systém pfrijima, Zjistit, jak vykonové charakteristiky systému, jako je
uklada a zpracovava rezervacni data od klient(, vCet- rychlost zpracovani a kapacita ulozisté, piimo ovliviuji
né automatického aktualizovani dostupnosti pokojl efektivitu a spolehlivost rezerva¢niho procesu.

a generovani potvrzeni rezervaci.

Evropskou unii
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DIGITALNI TECHNOLOGIE

VYSVETLENI A PRIKLADY K NOVEMU RVP PRO SOV

Vystup RVP Vysvétleni

Zak rozumi fungovani hardwaru natolik, aby ho Pro efektivni a bezpe¢né pouzivani pocitaci je nezbytné
mohl efektivné a bezpec¢né pouzivat a snadno se porozumét fungovani a vyuzivani hardwaru soucasnych vy-
naucil pouzivat novy. pocetnich zafizeni. Dlraz je tfeba klast na praktické znalosti
Uéivo (RVP) toho, co jednotlivé komponenty délaji a jak spolu vzajemné

komunikuji. S tim souvisi i rozvoj dovednosti pfipojit a kon-
figurovat rtizné periferie a chapat funkce zobrazovacich
zafizeni a rozhrani.

soucasna vypocetni zafizeni, jejich technické
parametry, zakladni komponenty; pripojitelné
periferie, zobrazovaci zarizeni, vstupni/vystupni
zarizeni, rozhrani a konektory

Rozklad vysledku vzdélavani

Funkce hardwaru

74k se seznadmi s klicovymi hardwarovymi komponentami sou¢asnych vypoc&etnich zafizeni, jako jsou procesory, ope-
racni paméti, pevné disky a zakladni desky. Rozumi tomu, jak tyto komponenty spolupracuji pro zpracovani dat a jaky
vliv maji jejich technické parametry na vykon pocitace.

Pripojitelné periferie a jejich role

Z4k pochopi, jaka periferni zafizeni Ize k pogitadi pripojit, véetné klavesnic, mysi, tiskaren, skener a externich Gloznych
zarizeni. Prozkouma, jak se tato zafizeni pfipojuji k poéitaci a jak pfenos dat mezi periferiemi a po¢itacem ovliviuje
celkovou funkénost systému.

Zobrazovaci zatizeni a vstupni/vystupni zatizeni

Z4k ma prehled o riiznych typech zobrazovacich zafizeni, jako jsou monitory a projektory, a jejich specifikacich. Zna
dalsi vstupni a vystupni zafizeni, rozlisuje jejich vyuZiti a zplsoby, jakymi komunikuji s hlavnim pocitacovym systémem.

Rozhrani a konektory

Z4k rozlisi rlizné typy rozhrani a konektortl. Dokaze je pouzit pro propojeni rliznych zafizeni. Rozumi tomu, jak rozhrani
ovliviuji rychlost a kvalitu pfenosu dat mezi zafizenimi.

PRAKTICKY PRIKLAD 1 DOMACI KANCELARSKA STANICE
Funkce hardwaru Pripojitelné periferie a jejich role
Instalace a konfigurace domaci stanice. Nejprve je Pripojit klavesnici, mys a nastavit tiskarnu a skener,
tfeba seznamit se s postupem bezpecného sestave- které jsou nezbytné pro domaéci kancelaf. Porozumét
ni zakladni doméci kancelarské stanice, vcetné vybé- tomu, jak spravné pripojit tyto periferie pomoci riiznych

ru a zabudovani procesoru, pevného disku, operacni

rozhrani, jako je USB nebo Bluetooth, a jak ovliviuji
pameéti, zakladni desky a pfipojeni periferii.

efektivitu prace.

Zobrazovaci zatizeni a vstupni/vystupni Rozhrani a konektory

zarizeni Prozkoumat r(izné typy rozhrani a konektor(i dostupnych
Zamérit se na vybér a nastaveni monitoru, ktery bude na jejich zafizenich, jako jsou HDMI, Ethernet a USB-C.
slouzit pro domaci kancelar. Naucit se, jak optimalné Nauci se, jak tato rozhrani vyuzit pro maximalizaci vykonu
nastavit rozliSeni a dalsi display nastaveni pro maxi- a konektivity jejich domaci kancelarské stanice.

malni pohodli a efektivitu prace.




PRAKTICKY PRIKLAD 2

SYSTEM MONITOROVANI BEZPECNOSTI

POMOCI IP KAMER

Funkce hardwaru

Systém monitorovani bezpecnosti pomoci IP kamer.
Pro instalaci a provoz bezpec¢nostniho monitorovaciho
systému je nezbytné nejprve porozumeét potfebnym
hardwarovym komponentam. To zahrnuje IP kamery,
sitovy videorekordér (NVR) a pevny disk pro ukladani
zédznam(.

Pripojitelné periferie a jejich role

Instalovat a konfigurovat IP kamery v riznych ¢astech
objektu (s ohledem na platnou legislativu). Naucit se,
jak pripojit kamery k NVR pomoci ethernetovych kabell
nebo pres Wi-Fi a jaké role hraji tyto periferie v celko-
vém bezpecnostnim systému.

Zobrazovaci zatizeni a vstupni/vystupni
zarizeni

Zaméfit se na nastaveni monitoru pro zobrazeni
Zivého videa z kamer a naucit se, jak zpracovavat
a analyzovat videovstupy pro detekci pohybu nebo
jinych bezpecnostnich udalosti.

Rozhrani a konektory

Analyzovat zplisoby propojeni kamer a NVR (Network
Video Recorder) s ostatnimi zafizenimi v siti. Prozkoumat
pouziti rozhrani jako HDMI pro pfipojeni monitord nebo
USB pro zalohovani dat.

PRAKTICKY PRIKLAD 3

KONFIGURACE INTERAKTIVNIHO DISPLEJE

PRO VZDELAVACI UCELY

Funkce hardwaru

Konfigurace interaktivniho displeje pro vzdélavaci
ucely. Predné si osvojit znalosti o komponentach po-
tfebnych pro instalaci a provoz interaktivniho displeje,
jako je dotykovy monitor, pocitac nebo tablet slouzici
jako fidici jednotka a dalsi periferie, které mohou zahr-
novat reproduktory nebo webkamery.

Pripojitelné periferie a jejich role

interaktivniho displeje, napriklad pfipojeni externich
reproduktord pro lepsi zvukovy vystup nebo webkame-
ry pro interaktivni videokonference. Naucit se, jakym
zpUsobem tato zafizeni efektivné integrovat a jaké
moznosti nabizeji pro zlepseni vzdélavaciho procesu.

Zobrazovaci zarizeni a vstupni/vystupni
zarizeni

Zaméfit se na instalaci a nastaveni interaktivniho
displeje, ktery umoznuje uciteliim a studentdim inter-
aktivné se zapojit do vyuky. Naucit se nakonfigurovat
displej pro rGizné vzdélavaci aplikace, véetné prezen-
taci, vzdélavacich her a interaktivnich cviceni.

Rozhrani a konektory

Prozkoumat, jak réizna rozhrani a konektory, jako jsou
HDMI, USB a Wi-Fi, umozniuiji pfipojeni interaktivniho dis-
pleje k riznym zafizenim a sitim. Pochopit zplsob, jakym
tato rozhrani ovliviuji pfenos dat a interaktivitu mezi
displejem a ostatnimi zafizenimi.
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DIGITALNI TECHNOLOGIE

VYSVETLENI A PRIKLADY K NOVEMU RVP PRO SOV

Vystup RVP

Zak popise, jakym zplGisobem operaéni systém
zajistuje své hlavni ukoly.

Ucivo (RVP)

zarizeni s operacnim systémem; zarizeni s vesta-
vénymi systémy

Vysvétleni

Z4ci se uéi rozumét zakladnim principdm a funkcim ope-
racnich systému - tedy jakymi zplisoby operaéni systém
zajistuje spravu procesu, paméti, vstupt a vystupt a jak jsou
feSeny bezpecnostni aspekty a sprava uzivatelskych uctu.

& vy & & &
Rozklad vysledku vzdelavani
Zakladni principy operacnich systémi
Z4k objasni, co je to operaéni systém a jaké jsou jeho zakladni ukoly, jako je sprava hardwarovych a softwarovych zdro-
jt, fizeni souborového systému a zajisténi uzivatelského rozhrani.
Sprava procest a pameéti
74k popise, jak operaéni systémy spravuiji procesy a pamét. To zahrnuje ueni o tom, jak systém pridéluje pamét apli-
kacim, jak se fidi multitasking a jak jsou zdroje alokovany mezi bézZici procesy. Rozumi tomu, jak spravna sprava téchto
zdrojui mUze zlepsit vykon a stabilitu systému.
Vstupni a vystupni zarizeni
Z4k prozkouma, jak operac¢ni systémy interaguji s hardwarem skrze ovladace a jak zajistuji vstup a vystup z riiznych
perifernich zafizeni, jako jsou klavesnice, mysi, tiskarny a externi disky.
Bezpecnost a sprava uzivatelskych Gct

Z4k si osvoji znalosti o bezpeénostnich aspektech operaénich systémd, véetné spravy uzivatelskych G&td, autentizace
a opravnéni. Rozumi tomu, jak systémy zajistuji, Ze uzivatelé a aplikace maiji pristup pouze k tém zdrojim, ke kterym
maji opravneéni, a jak tato opatfeni chrani systém pred neopravnénym pfistupem nebo malwarem.

POCITACOVA UCEBNA

PRAKTICKY PRIKLAD 1

Zakladni principy operacnich systémui Sprava procest a pameéti

Nastaveni a sprava skolni pocitacové ucebny. Za-
méfit se na pochopeni operacnich systémd, které
jsou instalovany na pocitacich v laboratofi, v€etné
Windows nebo Linuxu. Prozkoumat, jaké dlohy ope-
racni systém zajistuje, napfiklad spravu hardware,
software a uzivatelskych interakci.

Naucit se, jak operacni systémy v laboratofi spravuji
bézici aplikace a alokuji systémové zdroje, jako je
pamét a procesorovy cas. Ziskat praktické zkusenosti
s monitorovanim a optimalizaci vykonu pocitacd pro
zajisténi hladkého béhu vyukovych program.

Vstupni a vystupni zarizeni Bezpecnost a sprava uzivatelskych ac¢t

Seznamit se s konfiguraci a spravou rdznych perifer-
nich zafizeni pouzivanych v u¢ebné, jako jsou tiskar-
ny, skenery a externi ulozisté. Poznat, jak operacni
systém zpracovava data z téchto zafizeni a jak resi
problémy spojené s kompatibilitou a ovladaci.

Zameérit se na zabezpeceni pocitacl v laboratofi a spravu
uzivatelskych uctll. Prozkoumat, jak nastavit uZivatelské
Ucty s odpovidajicimi opravnénimi a jak zabezpecit systé-
my proti virdm a malwaru. Naucit se zaklady spravy sité
a ochrany osobnich tdajt studentd a uciteld.




PRAKTICKY PRIKLAD 2

SMART HOME ZARIZENI

Zakladni principy operacnich systémi
Konfigurace a sprava smart home systému. Nejprve
je tfeba zaméfit se na operacéni systémy vestavéné do
smart home zafizeni, jako jsou termostaty, osvétleni
a bezpecnostni kamery. Prozkoumat, jak tyto systémy
koordinuji rGzné funkce a zafizeni v domacnosti.

Sprava procest a pameéti

Naucit se, jak smart home zafizeni spravuji aplikace

a alokuji pamét pro rizné ukoly, jako je regulace teploty
a sledovani bezpecnosti.

Vstupni a vystupni zarizeni

Ziskat prehled o tom, jak smart home systémy
prijimaji vstupy od uZivatell (napfiklad dotykové
obrazovky, mobilni aplikace) a vystupy, které ovliviuji
fyzické prostredi domacnosti (napfiklad zapinani
svétel, ovladani teploty).

Bezpecnost a sprava uzivatelskych uct

ZdUraznit dllezitost bezpecnosti a spravy dat v inteligent-
nich domovech. Naucit se, jakymi zplsoby zabezpedit
systémy proti neopravnénému pristupu a spravovat uziva-
telské Ucty pro rodinné prislusniky a hosty.

PRAKTICKY PRIKLAD 3 FIRMA

Zakladni principy operacnich systémii
Nastaveni a sprava mobilniho zafizeni pro firemni po-
uziti. Nejprve ziskat znalosti o operacnich systémech
pouzivanych v mobilnich zafizenich, jako jsou Android
a i0S. Prozkoumat, jak tyto systémy spravuji aplikace,
zabezpeceni a uzivatelské nastaveni pro optimalizaci
firemniho pouziti.

Sprava procesl a pameéti

Zameéfit se na monitorovani a spravu procestl bézicich
na mobilnim zafizeni, véetné spravy aplikaci a paméti.
Porozumeét, Ze cilem je zajistit plynuly chod zafizeni

a aplikaci bez zbyte¢ného zatizeni systémovych zdroju.

Vstupni a vystupni zarizeni

Naucit se, jak mobilni zafizeni spravuji vstupy a vy-
stupy prostrednictvim rlznych senzor( a periferii,
jako jsou dotykové obrazovky, kamery a mikrofony,
a jak tyto vstupy a vystupy slouzi k efektivni komuni-
kaci a datovému zpracovani.

Bezpecnost a sprava uzivatelskych Gct

Vénovat pozornost bezpeénostnim protokoltiim a politi-
kam pro spravu mobilnich zafizeni ve firemnim prostredi.
Seznamit se se zaklady Sifrovani, autentizace a spravy
uzivatelskych opravnéni za ucelem zabezpeceni citlivych
firemnich dat a komunikace.
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DIGITALNI TECHNOLOGIE

VYSVETLENI A PRIKLADY K NOVEMU RVP PRO SOV

Vystup RVP Vysvétleni

Z4ak rozpozna rizné druhy pamétovych ulozist a popise jejich Znalosti a dovednosti potrebné k rozpoznani
zakladni principy, nastavuje sdileni a zalohovani dat. riznych typt pamétovych uloZist podporuji
Uéivo (RVP) porozuméni jejich zakladnim principim a jsou

nezbytné pro prakticky nacvik spravného nasta-

souborovy systém; pamétova ulozisté . -
y sy P vovani sdileni, zalohovani a obnovy dat.

L b4 K< & e
Rozklad vysledku vzdelavani
Identifikace a rozpoznani riznych typt pamétovych tlozist
Z&k zna rizné typy pamétovych tlozist, jako jsou pevné disky (HDD), solid-state disky (SSD), USB flash disky a cloudo-
vé Ulozisté.
Zakladni principy souborovych systému
74k se sezndmi se souborovymi systémy, které organizuji a spravuji data na pamétovych ulozistich. Pochopi, jak
souborové systémy umoznuji operacnimu systému ukladat a nacitat soubory a jaky vliv ma typ souborového systému
(napfriklad FAT32, NTFS, ext4) na vykon a kompatibilitu Ulozisté.
Nastaveni sdileni dat
Z4ci umi konfigurovat sdileni dat mezi rliznymi zafizenimi a uZivateli.

Zalohovani a obnova dat

74k ziska dovednosti v oblasti zalohovani dat, véetné nastaveni automatického zalohovani na externi disky nebo do
cloudovych sluZeb. RozliSuje rizné typy zaloh (pIna zéloha, inkrementalni zaloha, diferencialni zaloha) a zna postupy
potifebné pro obnovu dat z téchto zaloh.

PRAKTICKY PRIKLAD 1 STAVEBNICTVI

Identifikace a rozpoznani riznych typt Zakladni principy souborovych systému
pameétovych tlozist

Nastaveni a sprava systému pro zalohovani dat ve Porozumét souborovym systémuim vhodnym pro ukla-
stavebni firmé. V prvnim kroku je tfeba se seznamit dani velkého mnozstvi stavebnich projekti a dokumen-
s rGznymi typy dlozist vhodnych pro stavebni firmu, tace. Prozkoumat, jak efektivné organizovat soubory

jako jsou lokdalni NAS (Network Attached Storage)
systémy pro sdileny pfistup na stavbé a cloudové
ulozisté pro vzdaleny pfistup a zalohovani.

pro snadny pfistup.

Nastaveni sdileni dat Zalohovani a obnova dat

Nastavit sitové sdileni pro projektové dokumenty tak, Implementovat systém pro pravidelné zalohovani vSech
aby byly pfistupné vsem relevantnim ¢lentim tymu ve kritickych dat firmy, vCetné technickych vykrest a smiuv.
firmé, véetné projektovych manazer( a stavebnich Osvajit si, jak nastavit automatizované zalohovani na
technikl. Naucit se, jak konfigurovat opravnéni pro externi disky a do cloudovych sluzeb a jak postupovat pfi
rizné skupiny uzivateld, aby se zajistilo, Ze kazdy ma obnové dat z téchto zaloh v pfipadé ztraty nebo poskoze-
pfistup pouze k potrfebnym informacim. ni originald.




PRAKTICKY PRIKLAD 2 MALOOBCHOD

Identifikace a rozpoznani raznych typt
pameétovych ulozist

Sprava systému pro sledovani zasob v maloobcho-
dé. Zacit seznamenim s rlznymi typy ulozist vhod-
nych pro maloobchodni operace, véetné internich
pevnych diskl k datdim a cloudovych ulozist pro
zalohovani a sdileni dat mezi vice prodejnami.

Zakladni principy souborovych systému

Umeét identifikovat, jaky souborovy systém je nejvhod-
néjsi pro spravu rozsahlych databazi zbozi a zakaznikd,
se zameérenim na vykon a spolehlivost.

Nastaveni sdileni dat

Nastavit sdileni dat mezi rGznymi oddélenimi a pro-
dejnami, coz umozni efektivni spravu zdsob a objed-
navek. Naucit se, jak konfigurovat sitova nastaveni
a sdilené pristupy, aby vSechna relevantni oddéleni
méla aktudlni informace o dostupnosti zbozi.

Zalohovani a obnova dat

Implementovat systém pro zalohovani inventarnich

a transakcnich dat s cilem ochranit firmu pred datovymi
ztratami v dUsledku hardwarovych selhani nebo bezpec-
nostnich incidentd. Umét nastavit pravidelné zalohovani
na externi a cloudové Ulozisté a obnovovat data z téchto
zaloh v pripadé potreby.

PRAKTICKY PRIKLAD 3 | VYROBA

Identifikace a rozpoznani raznych typt
pamétovych ulozist

Nastaveni a sprava systému pro digitalni archivaci
dokument ve vyrobnim podniku. Seznamit se s rliz-
nymi typy uloZist vhodnych pro archivaci dokumentt,
jako jsou mistni serverova feseni pro rychly interni
pristup a cloudové ulozisté pro dlouhodobou archi-
vaci a zalohovani. Zvazit vyhody a nevyhody kazdého
z hlediska nakladU, bezpecnosti a dostupnosti. Poro-
zumeét rozdilu mezi archivaci a zalohou.

Zakladni principy souborovych systému

Zjistit, jaké souborové systémy jsou nejefektivnéjsi pro
ukladani. Naucit se, jak optimalizovat strukturu sou-
borového systému pro snadné vyhledavani a pristup

k dokumentim podle riznych kritérii, jako jsou datum
vytvoreni, typ dokumentu nebo vyrobni linka.

Nastaveni sdileni dat

Nastavit systém pro sdileni digitalné archivovanych
dokumentl mezi riiznymi oddélenimi vyrobniho
podniku, véetné vyroby, Gdrzby a kvality. Naucit se za-
bezpecit dokumenty a zajistit, aby k nim méli pfistup
pouze opravnéni zameéstnanci.

Zalohovani a obnova dat

Implementovat systém pro zalohovani digitalné uloze-
nych dokument( zahrnuijici nastaveni pravidelnych zaloh
na externi Ulozisté a do cloudové sluzby. Prozkoumat
rizné metody zalohovani, véetné pinych a inkremental-
nich zaloh. Naucit se efektivné obnovovat data ze zaloh
v pfipadé ztraty nebo poskozeni originalnich soubor(.
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DIGITALNI TECHNOLOGIE

VYSVETLENI A PRIKLADY K NOVEMU RVP PRO SOV

Vystup RVP

Zék na zakladé porozuméni fungovani softwaru efektivné
a bezpecné vyuziva rizna uzivatelska prostredi.

Ucivo (RVP)

aplikaéni software a jeho vyuziti pro odborné ¢innosti (na-
priklad textovy procesor, tabulkovy procesor, software pro
tvorbu prezentaci, graficky software, software pro oblast
3D technologii)

Vysvétleni

Schopnost efektivné a bezpecné vyuzivat rizné typy
aplikacniho softwaru, textové a tabulkové procesory,
programy pro tvorbu prezentaci, graficky software

a nastroje pro 3D modelovani umoznuji rozvijet do-
vednosti, které jsou potreba pro vytvareni kvalitnich

a profesionalnich vystupt. Je proto dulezité zahrnout
rozvoj dovednosti zak( v oblasti integrace a propojeni
riznych aplikaci.

Rozklad vysledku vzdélavani

Zaklady aplikac¢niho softwaru

Z&k zna riizné typy aplikacniho softwaru, které jsou nezbytné pro odborné &innosti — tedy zakladni aplikace jako texto-
vé procesory, tabulkové procesory, software pro tvorbu prezentaci, graficky software a software pro oblast 3D technolo-

gii. Rozpozna, pro jaké ucely a v jakych situacich je vhodné

Praktické vyuziti softwaru

kazdy z téchto néstrojl pouzit.

Zak umi efektivné vytvéret, upravovat a spravovat dokumenty, tabulky, prezentace a grafy.

Integrace a propojeni aplikaci

74k rozumi tomu, jak réizné formaty soubor( funguiji spoleéné, a dokaze je efektivné vyuzivat pro zvyseni produktivity.
Prozkouma moznosti integrace mezi rznymi aplikacemi, jako je import dat z tabulkového procesoru do textového

dokumentu nebo vyuziti grafickych prvk( v prezentacich.

Bezpecnost a sprava dat

74k ma osvojené zaklady bezpecnosti pfi pouzivani aplikaci, véetné zabezpe&eni dat a spravného ukladani dokumentd. Uvédo-
muje si dulleZitost pravidelného zélohovéni dat a ochrany proti virim a malwaru pro zajisténi ochrany své prace a informaci.

PRAKTICKY PRIKLAD 1 MARKETING

Zaklady aplikacniho softwaru

Vytvoreni marketingové prezentace pro novy
produkt. Zacit orientaci v programech pro tvorbu pre-
zentaci. Naucit se pracovat se zakladnimi funkcemi
téchto programi (data, obrazky, grafy, videa).

Praktické vyuziti softwaru

Prakticky vyzkouset sestaveni atraktivni a informativni
prezentace o novém produktu. Zaméfit se na dodrzova-
ni zakladnich pravidel a nalezitosti pro tvorbu prezenta-
ce, na efektivni strukturovani obsahu, vybér vhodnych
vizualnich prvk( a zaclenéni klicovych prodejnich bodd
a technickych specifikaci produktu.

Integrace a propojeni aplikaci

V ramci prezentace vyuzit data z tabulkového proce-
soru, jako jsou statistiky a grafy, které demonstruji
trzni potencial nebo vykonnost produktu. Naugcit

se, jak snadno importovat tyto udaje do prezentace
a dynamicky je aktualizovat.

Bezpecnost a sprava dat

Neopomenout pracovat se zaklady spravného ukladani

a sdileni prezentace s cilem zamezit neautorizovanym pfi-
stuplm. Efektivné zalohovat svou prdci a zajistit, aby byla
dostupna z rdznych zafizeni pro prezentaci zdkazniklim
nebo v ramci tymu.




PRAKTICKY PRIKLAD 2

Zaklady aplikac¢niho softwaru

Organizace a sprava projektovych dokumenti port-
folia. Seznamit se s funkcemi tabulkového proceso-
ru. Prozkoumat zakladni nastroje pro vkladani dat,
formatovani bunék a vytvareni formular.

Praktické vyuziti softwaru

Prakticky si vyzkouSet organizaci a spravu dokumen-
10 souvisejicich s projektem, jako jsou ¢asové plany,
rozpoCty a seznamy materiald. Naucit se, jak pomoci
tabulkového procesoru efektivné sledovat postup pro-
jektu, monitorovat vydaje a udrZovat prehled o inventa-
fi.

Integrace a propojeni aplikaci

Vyuzit moznost propojeni tabulkového procesoru

s dalsimi aplikacemi, napfiklad s e-mailem pro auto-
matické odesilani aktualizaci projektu ¢lendim tymu
nebo s prezentaci pro zobrazeni prehlednych graft
a tabulek na schlzkach.

Bezpecnost a sprava dat

Ziskat poznatky o tom, jak zabezpecit tabulky pomoci
hesel a nastaveni opravnéni, aby data projektu zlstala
chranéna pred neopravnénym pfistupem. Naucit se také
pravidelné zalohovat ddlezité soubory na externi disky
nebo do cloudovych sluzeb a tim predchazet ztraté dat.

PRAKTICKY PRIKLAD 3

Zaklady aplikac¢niho softwaru

Vytvoreni propagacénich materiali pomoci grafické-
ho softwaru. Seznamit se s grafickymi programy. Na-
ucit se zakladni nastroje a funkce téchto programf,
jako je vrstveni, retuSovani a vektorova grafika, které
jsou klicové pro tvorbu vizualnich materialQ.

Praktické vyuziti softwaru

Prakticky si vyzkouset vytvoreni propagacnich materia-
10, jako jsou letaky, plakaty nebo online bannery. Zamé-
fit se na aplikaci designovych principd, vybér vhodnych
barev, font( a obrazk( s cilem vytvofit atraktivni a u¢in-
né vizualni komunikace zamérené na cilovou skupinu.

Integrace a propojeni aplikaci

Vyuzit propojeni grafického softwaru s dalSimi apli-
kacemi, jako jsou nastroje pro spravu obsahu nebo
digitalni marketing.

Bezpecnost a sprava dat

Naucit se spravné ukladat a organizovat grafické soubory,
vCetneé vyuziti cloudovych sluzeb pro zalohovani a sdile-
ni soubord s tymovymi ¢leny nebo klienty. Seznamit se

s pravnimi aspekty pouzivani obrazku a grafiky, jako je
dodrzovani autorskych prav a licenci.
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DIGITALNI TECHNOLOGIE

VYSVETLENI A PRIKLADY K NOVEMU RVP PRO SOV

Vystup RVP Vysvétleni

Zak efektivné a bezpeéné vyuziva vhodné aplikace podle stanove- Cilem je dovést zaky k porozuméni funkcim
ného cile. a moznostem riznych aplikaci, aby mohli
Uéivo (RVP) rozhodnout, ktery software je nejvhodné;jsi

pro konkrétni tkoly. Ve vazbé na to je nezbyt-
né ucit se vybirat a efektivné vyuzivat rtizné
typy aplikaéniho softwaru.

aplikacni software a jeho vyuziti pro odborné ¢innosti (napfiklad
textovy procesor, tabulkovy procesor, software pro tvorbu prezen-
taci, graficky software, software pro oblast 3D technologifi)

Rozklad vysledku vzdélavani

Pochopeni riznych typu aplikacniho softwaru

74k zna rGizné typy aplikacniho softwaru relevantni pro jeho odborné &innosti, véetné textovych procesor(, tabulkovych
procesor(, softwaru pro tvorbu prezentaci, grafického softwaru a softwaru pro 3D technologie. U kazdého typu softwa-
ru umi popsat jeho zakladni funkce a obvyklé vyuziti.

Vybér vhodného softwaru podle ticelu

Z4ci umi analyzovat pozadavky konkrétniho tkolu a na zakladé toho vybrat nejvhodnéjsi software. Zvazuji pfitom fak-
tory, jako je kompatibilita, dostupnost zdroja a intuitivnost uzivatelského rozhrani s cilem zajistit, ze vybrany software
nejlépe vyhovuje potiebam ulohy.

Efektivni vyuZiti softwaru

Z4k prakticky aplikuje vybrany software na specifické tkoly a projekty. Vyuziva pokrogilé funkce a techniky s cilem
zvysit produktivitu a kvalitu vystupd.

PRAKTICKY PRIKLAD 1 OBCHOD

Pochopeni raznych typt Vybér vhodného softwaru Efektivni vyuziti softwaru
aplikacniho softwaru podle ticelu

Analyza trznich trendi pomoci Na zakladé zadani vybrat tabulkovy Pouzit tabulkovy procesor k organi-
tabulkového procesoru (piehled procesor, ktery nejlépe vyhovuje zaci sbéru dat, jejich filtraci a analyze
prodeje zbozi). V prvnim kroku pozadavkdm na analyzu a vizualizaci pro identifikaci trznich trendd. Tvorit
je tfeba se seznamit s funkcemi dat. Rozhodnout se napfiklad pro rlizné typy grafl a diagram, které

a moznostmi tabulkového pro- software s moznostmi zpracovani efektivné sumarizuji vysledky analyzy
cesoru, ktery umoznuje efektivni dat a vytvareni grafd. a zlepsuji vizudlni prezentaci vysled-
manipulaci s daty, vytvareni formuli ka.

a analyzu velkych objemd informa-

ci.




PRAKTICKY PRIKLAD 2

Pochopeni raznych typt Vybér vhodného softwaru Efektivni vyuZiti softwaru
aplikacniho softwaru podle ticelu

Vytvoreni reklamniho letaku po- Rozhodnout se pro software, ktery Vybrany program pouzit k navrhu
moci grafického softwaru. Nejprve nejlépe vyhovuje pozadavkim na letdku. Aplikovat barevné schéma, ty-
je potieba poznat graficky software design letaku, disponuje Sablonami pografii a layout pro efektivni vizudIni
a jeho zakladni nastroje pro Upravu a zahrnuje tiskovou pfipravenost. prezentaci. Pfipravit materidl pro tisk
obrazk( a design. nebo online distribuci.

Pochopeni raznych typa Vybér vhodného softwaru Efektivni vyuZiti softwaru
aplikacniho softwaru podle tcelu
Modelovani 3D objektl pro pri- Vybrat software pro zadany 3D Pouzit vybrany 3D modelovaci
myslovy design pomoci 3D mode- model. software k vytvoreni konkrétniho
lovaciho softwaru. Zacit prozkou- objektu nebo soucasti, ktera mlze
manim 3D modelovacihu softwaru. byt pouzita ve vyrobnim procesu.
Ziskat prehled o zakladnich funk- Naucit se efektivné vyuzivat nastroje
cich a nastrojich pro vytvareni 3D pro modelovani, texturovani a vizua-
modeld a manipulaci s nimi. lizaci, aby vysledny model co nejlépe
odpovidal designovym specifikacim
a funkénim pozadavkdm.
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DIGITALNI TECHNOLOGIE

VYSVETLENI A PRIKLADY K NOVEMU RVP PRO SOV

Vistup RVP Vysvétleni

Zak porovna jednotlivé zpisoby propojeni digital- Pro porozuméni fungovani digitalnich zafizeni a pocitacovych
nich zafizeni, charakterizuje pocitacové sité a in- siti je potfebné naucit se porovnavat a charakterizovat rizné
ternet; vysvétli, pomoci ceho a jak je komunikace zpusoby jejich propojeni. Zaci si rozsifi znalosti o riznych ty-
mezi jednotlivymi zafizenimi v siti zajiSténa. pech siti, jako jsou LAN, WAN a PAN, a o technologiich, které

umoznuji tato propojeni, véetné kabelovych, bezdratovych

a optickych spojeni. Ziskaji predstavu o tom, jak je pomoci
sitovych protokoltl zajiStovana komunikace mezi zafizenimi
a jaké technologie se pouzivaji pro zabezpeceni prenosu dat.

Uc¢ivo (RVP)
typy, vlastnosti riiznych siti; internet véci

Rozklad vysledku vzdélavani

Zaklady pocitacovych siti a internetu

74k zna pojmy tykajici se pocitaGovych siti, véetné definice sité, typ( siti (LAN, WAN, PAN, MAN) a zakladnich kompo-
nent, jako jsou routery, switche a modemy. Ma povédomi o tom, jak internet propojuje rizné sité po celém svété a jak
funguje na principu protokold TCP/IP.

Propojeni digitalnich zarizeni

74k rozlii rlizné zplsoby propojeni digitalnich zafizeni v rdmci siti, jako jsou kabelové, bezdratové a optické technolo-
gie. Zna zpusoby, jakymi lze zafizeni propojit pro domaci nebo firemni pouziti. Pojmenuje vyhody a nevyhody jednotli-
vych metod propojeni.

Charakteristika a srovnani siti

74k prozkouma rozdily mezi riiznymi typy siti, jejich vlastnosti a pouziti. Zna praktické piiklady pouziti LAN pro malé
kanceldre nebo domdcnosti, WAN pro spojeni na velké vzdalenosti a koncepty, jako je internet véci (IoT), ktery spojuje
bézné zafizeni do inteligentnich siti.

Zajisténi komunikace v siti

Z&k popise zplsoby zajisténi komunikace mezi zafizenimi v siti pomoci riiznych technologii a protokoll. Prozkoums,
jak protokoly jako HTTPR, FTP, SMTP a dalsi umoznuji pfenos dat mezi zafizenimi a jak zabezpeceni sité, jako jsou fire-
wally a Sifrovani, chrani data béhem prenosu.

PRAKTICKY PRIKLAD 1 DOMACI KANCELAR

Zaklady pocitacovych siti a internetu Propojeni digitalnich zarizeni

Nastaveni domaci Wi-Fi sité pro optimalizovany Nastavit domaci Wi-Fi sit. Efektivné umistit zafizeni pro
streaming a domaci kancelaf. Seznamit se s rlznymi optimalni pokryti signalu. Naucit se propojit pfistupové
typy Wi-Fi technologii a prozkoumat zpUsoby, jakymi body pro lepsi dosah a vykon.

tyto technologie podporuji riizné potfeby domaciho
pripojeni, véetné streamingl a prace z domova.

Charakteristika a srovnani siti Zajisténi komunikace v siti

Analyzovat, zda nastaveni domaci sité splnuje rlizné Objasnit, jak jsou data v bezdratové domaci siti zabez-
pozadavky, jako je kapacita pro vice zafizeni a priori- pecena a jaké protokoly a bezpecnostni opatfeni jsou
tizace datového provozu pro aplikace, které vyzadu;ji pouzity k ochrané dat a zafizeni pred vné&jSimi hrozbami.

vysokou Sifku pasma, jako napfiklad videostreaming
nebo videohovory.




PRAKTICKY PRIKLAD 2 | AUTOSERVIS

Zaklady pocitacovych siti a internetu Propojeni digitalnich zarizeni

Nastaveni a sprava sitového monitorovani pro auto- Nastavit sit pro propojeni diagnostickych zafizeni
servis. V prvnim kroku si osvojit zakladni pojmy po- s pocitaci a mobilnimi zafizenimi v autoservisu. Naucit
¢itaCovych siti, véetné typl siti a bézné pouzivanych se konfigurovat zafizeni pro komunikaci pres sit, coz
zafizeni, jako jsou routery, switche a Wi-Fi pfistupové umoznuje technikdm pfistupovat k diagnostickym da-
body. Prozkoumat, jak muze sit pomoci ve sdileni tdm a softwaru v redlném case z jakékoliv ¢asti dilny.

diagnostickych nastrojli a softwaru mezi vice pracov-
nimi stanicemi v servisu.

Charakteristika a srovnani siti Zajisténi komunikace v siti

Porovnat vyhody pouziti sitového propojeni oproti in- Zaméiit se na zabezpeceni sitové komunikace v autoservi-
dividudlnim diagnostickym stanicim. Analyzovat, jak su. Ziskat zakladni dovednosti pro zabezpeceni sité, véetné
sitové feseni zvysuje efektivitu prace diky rychlému nastaveni silnych hesel, Sifrovani komunikace a pravidel-
sdileni informaci a snizuje ¢as potiebny pro diagnos- nych aktualizaci softwaru. Efektivné branit neopravnénému
tiku a opravy vozidel. pristupu a aktivné zajistovat ochranu osobnich dat o vozi-

dlech a zakaznicich.

PRAKTICKY PRIKLAD 3 RESTAURACE

Zaklady pocitacovych siti a internetu Propojeni digitalnich zarizeni

Nastaveni a sprava bezdratové sité pro malou re- Poté nastavit bezdratovou sit v restauraci, coz umozni
stauraci. Nejprve je vhodné poznat funkce a vyhody zaméstnanclm pouzivat mobilni zafizeni pro spravu
bezdratové sité pro podnikani, véetné zlepsSeni pfi- objednavek a komunikaci se zakazniky. Nastavit také
stupu k online rezerva¢nim systémdm a zefektivnéni druhy oddéleny okruh bezdratové wi-fi sité pro pFistup
objednavkového procesu. k internetu pro zakazniky restaurace.
Charakteristika a srovnani siti Zajisténi komunikace v siti

Porovnavat vyhody bezdratové sité s tradicnimi kabe- Zaijistit zabezpeceni bezdratové sité, véetné nastaveni
lovymi pfipojenimi. Zaméfit se na flexibilitu a snizeni firewallu a Sifrovani tak, aby se zabranilo neopravnénému
nakladi na instalaci a tdrzbu. pristupu a byla zajisténa ochrana dat zakaznik( a podniku.
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DIGITALNI TECHNOLOGIE

VYSVETLENI A PRIKLADY K NOVEMU RVP PRO SOV

Vystup RVP

Z4ak rozumi fungovani siti natolik, aby je mohl
bezpecné a efektivné pouzivat.

Ucivo (RVP)

typy, vlastnosti riiznych siti, internet véci; princi-
py fungovani webu a cloudovych sluzeb

Vysvétleni

Pro efektivni a bezpeéné vyuzivani siti a internetu v odborné
praxi je potfeba znat principy jejich fungovani. Prostrednic-
tvim studia rtznych typi siti, od LAN az po loT (internet véci),
Zaci hloubéji porozumi jejich strukture, funkcim a aplikaénim
moznostem. Nechybi tak ani zaméreni na principy fungovani
webu a cloudovych sluzeb.

Rozklad vysledku vzdélavani

Typy a vlastnosti raznych siti

74k zna rizné typy siti, jako jsou lokalni sité (LAN), rozlehlé sit& (WAN), osobni sité (PAN) a dal$i. Prozkouma jejich
vlastnosti, pouziti a klicové rozdily. V pfipadé konkrétnich technologii a standardd, které tyto sité vyuzivaji, rozumi tomu,
jak jsou data prfenasena a jaké jsou moznosti jejich vyuziti.

Internet véci (IoT)

Z&k chépe principy a aplikace internetu véci jako konceptu propojeni béznych fyzickych zafizeni s internetem, diky
kterému mohou komunikovat a vzajemné interagovat. Zna pfiklady loT zafizeni, jako jsou chytré termostaty, osvétleni
a bezpecnostni systémy. PopisSe, jakym zplsobem IoT transformuje prdmysl a kazdodenni Zivot.

Principy fungovani webu a cloudovych sluzeb

74k zna zakladni webové technologie, jako jsou HTTP, HTML a cloudové platformy, které umoznuji ukladat a zpracova-
vat data na dalku.

Bezpecnost siti

Z&k se nauci o hrozbach a bezpeénostnich rizicich spojenych s pouzivanim siti a internetu, jako jsou viry, phishing,
a Utoky typu ,man-in-the-middle”. Prostuduje strategie a nastroje pro zabezpeceni, véetné firewalld, Sifrovani a bezpec-
nostnich protokold, které pomahaiji chranit citlivé informace.

SKLADOVE HOSPODARSTVI

PRAKTICKY PRIKLAD 1

Typy a vlastnosti raznych siti Internet véci (I0T)

Nastaveni sitového systému pro sledovani inventare
ve skladu. Nejprve se seznamit s pouzitim rdiznych
typl sitovych technologii ve skladovém prostredi,
vCetné kabelovych a bezdratovych moznosti. Uvazit,
jak tyto technologie ovliviuji efektivitu a spolehlivost
systému pro sledovani zasob

Aplikovat loT technologie, jako jsou RFID ¢tecky a bez-
dratové senzory umisténi, na automatické sledovani
zasob. Naucit se zafizeni konfigurovat a integrovat

s centralnim databazovym systémem pro real-time
spravu a analyzu dat.

Principy fungovani webu a cloudovych sluzeb

Implementovat cloudové sluzby pro ukladani dat zis-
kanych ze senzori a RFID ¢te¢ek. Porozumét tomu,
jak cloudové platformy usnadnuji sdileni informaci
0 zédsobach mezi riznymi oddélenimi a lokalitami.

Bezpecnost siti

Zamérit se na zabezpeceni sitového systému pro sledo-
vani zasob, které zahrnuje nastaveni firewalld, Sifrovani
dat prenasenych mezi zafizenimi a implementaci bezpec-
nostnich opatfeni pro ochranu citlivych skladovych dat
pred neopravnénym pristupem a kybernetickymi utoky.




PRAKTICKY PRIKLAD 2

ZABEZPECOVACI SYSTEMY

Typy a vlastnosti riznych siti

Nastaveni a sprava bezpec¢nostniho systému pro
malou firmu. V prvnim kroku ziskat informace

o rliznych typech sitovych technologii pouzivanych
v bezpecénostnich systémech, véetné rozdild mezi
bezdratovymi a kabelovymi sitémi. Prozkoumat, jak
tyto technologie ovliviuji instalaci a udrzbu bezpec-
nostnich systém.

Internet véci (IoT)

Pouzit koncepty loT na bezpecnostni systémy. Insta-
lovat a konfigurovat inteligentni bezpecnostni zafize-
ni, jako jsou IP kamery a senzory pohybu, které jsou
propojeny do sité a umoziuji centralizovanou spravu
a monitorovani.

Principy fungovani webu a cloudovych sluzeb

Vyuzit cloudové sluzby pro ukladani a analyzu dat
z bezpecnostnich zafizeni. Zjistit, jak cloudové
technologie umoznuji efektivnéjsi spravu a pfistup
k bezpecnostnim zaznamim z jakéhokoliv mista.

Bezpecnost siti

Zaméfit se na implementaci bezpec¢nostnich protokol(

a sifrovani komunikace mezi zafizenimi a cloudovymi
sluzbami a tim zajistit ochranu dat a systém pred kyber-
netickymi Utoky a neopravnénym pristupem.

PRAKTICKY PRIKLAD 3

ODDELENI ZAKAZNICKE PECE

Typy a vlastnosti riznych siti

Optimalizace objednavkového systému v pekarné
pomoci cloudovych sluzeb. Nejprve je potfeba zjistit,
jak Ize vyuzit cloudové sluzby v malém podnikani,
konkrétné jak cloudové technologie mohou pomoci

s centralizovanym ukladanim a spravou objednavek
a zdkaznickych dat.

Internet véci (IoT)

Pochopit, jak integrace online objednavkovych systémi
muze zlepsit zdkaznicky servis a interni logistiku pe-
karny, a pokusit se zapojit vhodné loT zafizeni (¢tecka,
termindl aj.).

Principy fungovani webu a cloudovych sluzeb

Zfidit a naucit se spravovat online objednavkovy sys-
tém hostovany na cloudové platformé, coz umozni
zékazniklim objedndvat produkty pfimo a pekafri
efektivné spravovat tyto objednavky.

Bezpecnost siti

Vénovat pozornost zabezpeceni systému, véetné ochrany
zdakaznickych dat a transakci. Implementovat zakladni
bezpecnostni opatfeni, jako jsou Sifrovani dat a bezpeéné
prihlaSovaci protokoly.

D

-

o

Narodni pedagogicky institut
Ceské republiky

npi |

.

Financovano
Evropskou unii
NextGenerationEU




DIGITALNI TECHNOLOGIE

VYSVETLENI A PRIKLADY K NOVEMU RVP PRO SOV

Vystup RVP

Zak identifikuje a Fesi technické problémy vznikajici pfi
praci s digitalnimi zafizenimi; poradi druhym pfi feSeni
typickych zavad.

Ucivo (RVP)

soucasna vypocetni zarizeni, jejich technické parametry,

zakladni komponenty; pfipojitelné periferie, zobrazovaci
zarizeni, vstupni/vystupni zafizeni, rozhrani a konektory

Vysvétleni

P¥i praci s digitanimi zafizenimi se mohou vyskytnout
rozlicné technické problémy, které je tfeba identifikovat,
analyzovat a fesit. Rozvoj dovednosti Zaki je tak zadouci
zamérit nejen na rozpoznavani a diagnostiku problémiui
na zakladé symptomatickych znakii, ale také na aplikaci
efektivnich technik jejich feseni. A zaroven klast také
ddraz na schopnost poradit druhym pfi feSeni zavad.

Rozklad vysledku vzdélavani
Identifikace a analyza technickych problému

74k rozpozna symptomy béznych technickych problémda, které mohou postihovat vypodetni zafizeni a periferie. Zak
v praxi identifikuje pfiznaky problémd, jako jsou selhani systému, chyby pfipojeni nebo vykonnostni degradace.

Pokrocilé techniky diagnostiky

74k vyuziva diagnostické nastroje a metody pro hloubkové testovani a analyzu zafizeni, véetné softwarovych aplikaci
a hardwarovych testd, které pomahaji urcit presnou pficinu problémd.

Efektivni reSeni problému

74k aplikuje ziskané znalosti pfi praktickém feseni identifikovanych problém(. Opravuje nebo navrhuje FeSeni pro hard-

ware i software (vycisténi filtru v duplicitach).

Poradenstvi a podpora

74k je schopen poskytovat pomoc a podporu ostatnim uzivateltim, véetné vytvafeni jednoduchych navodd.

PRAKTICKY PRIKLAD 1

AUTOOPRAVNA

Identifikace a analyza technickych problému

Diagnostika a udrzba registracniho systému v au-
tomechanické dilné. Seznamit se s registracnim
systémem pouzivanym v automechanické dilné pro
zaznamenavani tkon(, ¢asl a pouzitych dild. UCit se
identifikovat bézné problémy, jako jsou systémové
zdaseky, chyby v softwaru nebo problémy s hard-
warem, které brani spravné funkci systému.

Pokrocilé techniky diagnostiky

Vyuzit diagnostické nastroje a postupy k zjisténi pres-
né priciny problému. Do diagnostiky zahrnout kontrolu
pfipojeni a funkénosti hardwaru, jako jsou skenery
¢arovych kddd, tiskarny a pocitace, nebo vyhledavani
chyb v softwaru.

Efektivni reSeni problému

Vytvaret prakticka reseni zjisténych problému. To
mdze zahrnovat obnovu softwaru, opravu nebo
vyménu vadného hardwaru, ¢isténi od prachu a ne-
Cistot, které mohou zpUlsobovat prehfivani, nebo
nastaveni systému pro lepsi vykon.

Poradenstvi a podpora

Vytvorit jednoduchy navod nebo seznam doporuceni pro
personal dilny ve snaze predejit budoucim problémdm.
Tyto materialy mohou obsahovat tipy na pravidelné
restartovani systému, zdlohovani dat a aktualizace soft-
waru.




PRAKTICKY PRIKLAD 2

Identifikace a analyza technickych problému

Oprava a udrzba registracniho terminalu v maloob-
chodnim obchodé. V prvni fadé se naucit rozpozna-
vat symptomy problémd, jako jsou chyby pfi skeno-

vani, pomala reakce systému nebo chyby v softwaru
registracniho terminalu.

Pokrocilé techniky diagnostiky

Pouzit diagnostické nastroje ke zjisténi konkrétni
priciny problémd, napfiklad nefunkéni skener ¢arovych
kéda nebo problémy s pripojenim k siti.

Efektivni reSeni problému

Zajistit opravu nebo vyménu poskozenych kompo-
nent. Aktualizovat software nebo resetovat systém
pro obnoveni pIné funkénosti terminalu.

Poradenstvi a podpora

Pro zaméstnance pfipravit jednoduché instrukce, jak
provadeét zakladni udrzbu terminalu a jak rychle diagnosti-
kovat a hlasit problémy.

PRAKTICKY PRIKLAD 3

Identifikace a analyza technickych problému

Udrzba a feSeni problémi s kavovarem v kavarné.
Zacit rozpoznavanim béznych problémd, které mo-
hou ovlivnit funkénost kavovaru, jako jsou netésnos-
ti, problémy s teplotou nebo Spatna kvalita extrakce
kavy.

Pokrocilé techniky diagnostiky

Pouzit povolené nastroje a postupy pro diagnostiku
problémd.

Efektivni reSeni problému

Zajistit potfebné opravy nebo Upravy a vycistit stro;.

Poradenstvi a podpora

Vypracovat pro zaméstnance kavarny privodce tim, jak
provadét denni udrzbu kavovaru a jak rychle rozpoznat
varovné signaly potfebujici odborny zasah.
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DIGITALNI TECHNOLOGIE

VYSVETLENI A PRIKLADY K NOVEMU RVP PRO SOV

Vistup RVP Vysvétleni

Zak chrani digitalni zafizeni, digitalni obsah Ziskani dikladného porozuméni a schopnosti k ochrané digital-
i osobni udaje v digitalnim prostredi pred nich zafizeni, digitalniho obsahu a osobnich udaji v digitalnim
poskozenim, prepisem/zménou ¢i zneuzitim; prostredi je nezbytné pro profesni i osobni Zivot. Zaci by méli byt
reaguje na zmény v technologiich ovliviiujici schopni samostatné identifikovat ohroZeni a pomoci bezpec-
bezpecnost. nostnich opatfeni mu celit. Mit dostate¢né poznani rGiznych typl
Uéivo (RVP) kybernetickych hrozeb, jako jsou malware, phishing a ttoky od-

mitnuti sluzby (DDoS), i relevantnich a efektivnich opatreni. Zaci
by méli byt schopni implementovat zakladni prvky ochrany, véet-
né aktualizaci softwaru, antivirovych programd, firewalld, VPN

a Sifrovani. Osvojeni téchto dovednosti pomaha zakdm v adaptaci
na nové technologie a zmény v bezpecnostnich hrozbach.

zpusoby utokl na technologie; zakladni prvky
ochrany (napfriklad aktualizace softwaru, antivir,
firewall, VPN, Sifrovani)

Rozklad vysledku vzdélavani

Pochopeni zptisobti itokd na technologie

74k zna rizné typy kybernetickych hrozeb, jako jsou viry, malware, phishingové Gtoky a Utoky odmitnuti sluzby (DDoS).
Popise metody, jakymi Utocnici zneuzivaji slabiny v softwaru a hardwaru pro ziskani neautorizovaného pfistupu nebo
poskozeni systému.

Zakladni prvky ochrany

Z4&k implementuje zékladni bezpe&nostni opateni k ochrané zafizeni a dat. Do nich zafazuje pravidelné aktualizace
softwaru a operacniho systému, instalaci a pouzivani antivirového softwaru, konfiguraci firewallu, pouzivani VPN pro
zabezpedené online aktivity a implementaci Sifrovani pro ochranu dat. Z&k pfi praci s pogitatem svym chovéanim a jed-
nanim predchazi riziku a hrozbam zneuziti dat a posSkozeni zafizeni.

Implementace bezpecnostnich opatreni

74k aplikuje zmin&na bezpeénostni opatfeni. Zahrnuje pfitom nastaveni a konfiguraci softwaru, spravné nastaveni sito-
vého firewallu, zfizeni a pouzivani VPN pfipojeni a aplikaci Sifrovani na citlivé soubory a komunikaci.

Reakce na technologické zmeény ovliviiujici bezpecnost

74k pravidelné sleduje nejnovéjsi trendy a hrozby v kybernetické bezpe&nosti. Orientuje se v tom, jak sledovat a hodno-
tit dopady novych technologii na bezpecnost a jak prizplsobit ochranné strategie, aby byly efektivni proti neustale se
vyvijejicim hrozbam.

PRAKTICKY PRIKLAD 1 MALOOBCHOD

Pochopeni zptisobti Gitokd na technologie Zakladni prvky ochrany
Zabezpeceni a sprava platebniho terminalu. Sezna- Pro ochranu platebniho terminalu implementovat
mit se s potencialnimi hrozbami pro platebni termi- zékladni bezpe&nostni opatfeni. Tato opatieni zahrnuji
na'YiJE,\kO jsou S|f|vm”jln9 zarizeni, malware a ph.'Sh'”' instalaci aktualizovaného antivirového softwaru, na-
gové dtoky zamérené na kradez platebnich ddaju. staveni firewallu pro monitorovani a kontrolu datového
?'Skat prehled o Eom, !ak tyto Ut0,k¥ funguljl a Jall<e° toku a zavedeni Sifrovaného VPN pfipojeni pro zabez-
Skody mohou zpUsobit obchodnikiim a zédkaznikdm. o .

peceni online transakci.




Implementace bezpecnostnich opatreni Reakce na technologické zmeény ovliviiujici

Aplikovat fyzicka a softwarova bezpecnostni opatre- bezpecnost

ni jako zabezpe&eni termindlu pred fyzickym manipu- Sledovat nové technologické inovace a aktualizace bez-

lovanim, pravidelné kontroly zafizeni na pfitomnost pecnostnich standardU tykajici se platebnich terminald.

neautorizovanych zmén a zabezpegeni sitového Pripravit jednoduché smérnice a Skoleni pro personal

pfipojeni k zajidténi integrity a divérnosti transakci. obchodu, aby vsichni zaméstnanci rozuméli nejlepsim
praktikdm pro zachovani bezpecnosti zafizeni.

PRAKTICKY PRIKLAD 2 SKLADOVE HOSPODARSTVI

Pochopeni zptisobt1 itokd na technologie Zakladni prvky ochrany

Zabezpeceni a udrzba systému sledovani zasob Uplatnit bezpe¢nostni opatfeni jako antivirovy soft-
stavebniho materialu ve skladu. Nejprve je potfeba ware, firewall a $ifrovani dat, ktera chrani systém pfed
seznamit se s riziky spojenymi s kybernetickymi externimi i internimi hrozbami.

utoky na systémy pro spravu zasob, véetné moznos-
ti naruseni databazi a neautorizovaného pfistupu

k datm.

Implementace bezpecnostnich opatreni Reakce na technologické zmeény ovliviujici
Provadét pravidelné aktualizace softwaru a hardwa- bezpecnost

ru. Kontrolovat fyzické zabezpeg&eni zafizeni a posilo- Prabézné se informovat o novych bezpecnostnich hroz-
vat ochranu sité proti neopravnénému pfistupu. bach a fesenich, aby mohly byt vcas upraveny bezpec-

nostni protokoly a zabezpeceni systémd ve skladisti.

PRAKTICKY PRIKLAD 3 | KADERNICTVI

Pochopeni zptisobt1 itokd na technologie Zakladni prvky ochrany

Zabezpeceni a sprava systému pro spravu zakazniki Vyuzivat zakladni bezpecnostni opatfeni, jako je

v kadernictvi. UCit se rozpoznavat hrozby pro digitalni instalace spolehlivého antivirového programu, pouziti
systémy, které mohou obsahovat Udaje zakaznikd, silnych hesel a pravidelna aktualizace softwaru systé-
jako jsou jména, kontaktni Udaje a historie sluzeb. mu pro spravu zakaznik(. Naugit se nastavit a spravo-

Popsat rizika jako napriklad malware, ktery mize byt
nainstalovan prostrednictvim neopatrného prohlizeni
internetu nebo otevreni infikovanych e-mail(.

vat bezpecné zdlohovani dat s cilem predchazet ztraté
informaci v pfipadé technického selhani.

Implementace bezpecnostnich opatreni Reakce na technologické zmeény ovliviujici
bezpecnost

Prakticky aplikovat ziskané znalosti pro zabezpeceni Sledovat a reagovat na nejnovéjsi vyvoj v oblasti kyber-

systému v kadernictvi. To zahrnuje konfiguraci fire- netické bezpecénosti, ktery mize ovlivnit jejich systémy.

wallu, aby byl chranén pred neautorizovanym pfistu- Naucit se priibézné vyhodnocovat bezpecnostni opatreni

pem z internetu, a zfizeni Sifrovaného VPN pfipojeni a prizpUsobit je novym hrozbam v zajmu ochrany citlivych

pro bezpecény vzdaleny pfistup k systému, pokud je Udajli zakaznika.

to potreba.
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DIGITALNI TECHNOLOGIE

VYSVETLENI A PRIKLADY K NOVEMU RVP PRO SOV

Vistup RVP

Zak s védomim souvislosti fyzického a digitalni-
ho svéta vytvari, spravuje a chrani jednu ¢i vice
digitalnich identit; kontroluje svou digitalni stopu,
at uz ji vytvari sam, nebo nékdo jiny, v pfipadé po-
treby dokaze pouzivat sluzby internetu anonymné.

Ucivo (RVP)

sociotechnické metody ttoku na uZivatele, bezpec-
né chovani a nastaveni prostredi (napfiklad prace

s hesly, vicefaktorova autentizace, zalohovani dat);

digitalni identita, elektronicky podpis, eGovernment
a statni informacni systémy; digitalni stopa — védo-
ma a nevédom3, logy, metadata, cookies a naruseni
soukromi pri vyuzivani technologii

Vysvétleni

Dovednosti pro vytvareni, spravu a ochranu osobnich digital-
nich identit a kontrolu digitalni stopy jsou pro zaky nezbytné.
Nauci se také identifikovat a reagovat na sociotechnické tto-
ky, které cili na zneuziti osobnich Gdaju, a aplikovat bezpe¢-
nostni opatreni, jako jsou silna hesla, vicefaktorova autentiza-
ce a zélohovani dat. Zaci si osvoji poznatky, které jim umozni
Ucinné spravovat a chranit svou digitalni stopu. Porozumi
tomu, jak Ize minimalizovat svou digitalni pfitomnost pro-
stfednictvim nastroji pro anonymni prohlizeni a dalSich
bezpecnostnich praktik. V neposledni fadé je tfeba vénovat
dostateCny prostor pouzivani a pochopeni eGovernment slu-
Zeb a statnich informacnich systému, véetné elektronického
podpisu a ochrany osobnich tdaju.

Add a new sitemap

Submitted sitemaps

Rozklad vysledku vzdélavani

Sociotechnické metody Gtokd a bezpecné chovani

74k rozpozna sociotechnické metody utok, jako jsou
phishing, spear phishing a social engineering, které cili na
zneuziti dGvéfivosti uzivateld. Popise, jak tyto Utoky funguji

a jaké praktiky bezpecného chovani je mozné uplatnit pro je-
jich odvraceni, véetné pouzivani silnych hesel a vicefaktorové
autentizace.

Sprava digitalni stopy a soukromi

Zék popise, jaké stopy zanechava pfi pouzivani internetu

a digitalnich technologii, véetné logt, metadat a cookies. Umi
tyto stopy spravovat, minimalizovat jejich rozsah a v pfipadé
potreby pouzivat nastroje a techniky pro anonymni prohlizeni
internetu, jako jsou VPN a Tor Browser.

Nastaveni prostredi pro ochranu digitalni identity

74k implementuje bezpe&nostni opatieni pro ochranu své
digitaIni identity. Dokdaze nastavit soukromi na réiznych digital-
nich platformach, aktivovat a sprdvné pouzivat vicefaktorovou
autentizaci a zabezpecit sva zafizeni proti neopravneénému
pristupu.

Pouzivani eGovernment a statnich informacnich
systémul

Z4ak rozumi tomu, jak funguije elektronicky podpis a jakym
zplsobem muze byt vyuzivan v ramci eGovernment sluzeb
a statnich informacnich systému. Umi efektivné a bezpecné
interagovat s témito systémy, zatimco chrani svou digitalni
identitu a osobni data.




PRAKTICKY PRIKLAD 1 SOCIALNI MEDIA

Sociotechnické metody Gitoktl a bezpecné chovani

Sprava socialnich médii pro maly podnik. Zacit
seznamenim s béznymi sociotechnickymi utoky

na socialnich médiich, jako jsou podvodné zpravy

a phishingové pokusy, které mohou ohrozit obchodni
Ucet. Naucit se identifikovat podezrelé aktivity a volit
vhodna opatfeni k ochrané uctu pred témito hrozbami.

Sprava digitalni stopy a soukromi

Zaméfit se na spravu digitalni stopy podniku. Kontrolo-
vat, jaké informace jsou verfejné dostupné a jak mohou
byt interpretovany nebo zneuzity. Naucit se také vyuzi-
vat nastroje pro monitorovani online reputace a zajistit,
ze veskery obsah publikovany na uctech socidlnich
médii je v souladu s image podniku.

Nastaveni prostredi pro ochranu digitalni
identity

Implementovat bezpe¢nostni nastaveni na socialnich
médiich, vCetné silnych hesel, vicefaktorové autentizace
a omezeni toho, komu jsou viditelné prispévky a informa-
ce o podniku. Naugit se konfigurovat ochranna opatfeni
s cilem zabranit neopravnénym pristuptim k datdm.

Pouzivani eGovernment a statnich
informacnich systému

Sledovat nejnovéjsi trendy v bezpecnosti socialnich médii
a technologické zmény, které mohou ovlivnit zabezpeceni
uctd. Prizplsobovat strategie ochrany a pravidelné aktua-
lizovat bezpecénostni opatfeni, aby reflektovala nejnovéjsi
doporuceni a osvédcené postupy.

PRAKTICKY PRIKLAD 2

OSOBNI E-MAILOVY UCET

Sociotechnické metody Gtoktl a bezpecné chovani

Zabezpeceni osobniho e-mailového Gctu. V prvni
fadé se ucit rozpozndvat phishingové e-maily a pod-
vodné zpravy, které se snazi ziskat pristup k osobnim
Udajim nebo kompromitovat tGcet.

Sprava digitalni stopy a soukromi

Kontrolovat, jaké informace jsou pfipojeny k osobnimu

e-mailovému uctu. Minimalizovat sdileni citlivych Gdajd
a vyuzivat nastroje pro monitorovani a spravu digitalni

stopy.

Nastaveni prostredi pro ochranu digitalni
identity

Pouzivat silné heslo, aktivovat vicefaktorovou autentizaci
a konfigurovat bezpeénostni nastaveni e-mailového Gétu
s cilem ochranit jej pfed neopravnénym pristupem.

Pouzivani eGovernment a statnich
informacnich systému

Sledovat nové bezpecnostni trendy a aktualizace e-mai-
lovych sluzeb. Na zakladé toho upravovat nastaveni
a bezpecnostni opatreni.

PRAKTICKY PRIKLAD 3 | BANKOVNICTVI

Sociotechnické metody Gtoktl a bezpecné chovani

Pouziti bezpecnych metod pro online bankovnictvi.
V prvnim kroku se naucit rozpoznavat phishingové
utoky a podvodné webové stranky, které se snazi
ziskat pristup k prihlasovacim udajiim do online ban-
kovnictvi.

Sprava digitalni stopy a soukromi

Pravidelné kontrolovat transakce na bankovnim uctu
a monitorovat vlastni digitalni stopu spojenou s online
bankovnictvim. VyuZzivat bezpeCnostni nastroje a upo-
zornéni banky pro detekci neobvyklych aktivit.

Nastaveni prostredi pro ochranu digitalni
identity

Nastavit silné heslo pro pfistup do online bankovnictvi,
aktivovat vicefaktorovou autentizaci a pouzivat aplikace
banky s integrovanymi bezpec¢nostnimi prvky, jako je
biometricka autentizace.

Pouzivani eGovernment a statnich
informacnich systému

Mit prehled o novych bezpecnostnich trendech v oblasti
online bankovnictvi a aktualizovat své bezpecnostni
postupy podle doporuceni banky a nejnovéjsich osvédce-
nych postupt.

Ceské republiky

lll)i ’ Narodni pedagogicky institut

Financovano
Evropskou unii
NextGenerationEU




DIGITALNI TECHNOLOGIE

VYSVETLENI A PRIKLADY K NOVEMU RVP PRO SOV

Vistup RVP Vysvétleni
Zak v pripadé personalizované- Algoritmy doporucovacich systému generuji personalizovany obsah na
ho obsahu dokaze identifikovat rGznych online platformach. Je Zadouci umét je rozpoznavat a postuptim
obsah generovany algoritmy do- porozumét. Zaci ziskaji znalosti toho, jak techniky sledovani uzivateli
porucovacich systému (napfiklad shromazduji data o individualnich online aktivitach, a jak tato data ovliviuji
rabbit hole). personalizaci obsahu a reklam. Detailnéjsi vhled do fungovani algoritmi
Uéivo (RVP) socialnich siti a doporuc¢ovacich systému a toho, jaké faktory berou v tva-
L. . hu a jakym zpisobem mohou vést uZivatele do tzv. rabbit hole (krali¢i nory,
sled.c’wa’nl uz’nllatele; algovtmy tedy stavu, kdy je uzivatel stale vice vtahovan do urcitého typu obsahu),
socidlnich sfti avperso’nallzatce z4kim umozni personalizovany obsah Iépe identifikovat a reagovat na néj.
ohsahu; doporucovacl systémy To zvysi jejich kontrolu nad vlastnimi online zazitky.

Rozklad vysledku vzdélavani

Sledovani uzivatele

74k zna rizné techniky sledovani uzivatele na internetu, jako jsou cookies,
sledovaci pixely a dalSi metody, které shromazduji data o online aktivitach.
Rozumi tomu, jak tato data ovliviuji personalizaci obsahu a reklamy.

Algoritmy socialnich siti a personalizace obsahu

Z4ak prozkoumd, jak socidlni sité a jiné online platformy vyuzivaji algoritmy
k personalizaci obsahu na zakladé uzivatelskych preferenci a chovani. Ma
poznatky o tom, jak algoritmy funguiji, jaké faktory berou v ivahu a jakym
zpUsobem mohou vést uzivatele do tzv. rabbit hole (krdli¢i nory).

Doporucovaci systémy
74k rozumi zpGsobm fungovani doporucovacich systémd na riiznych plat-
formach (YouTube, Netflix, e-shopy apod.). Zna metody, které jsou vyuzivany

pro doporuéovani obsahu nebo produktd. Popise pozitivni a negativni dopa-
dy personalizovanych doporuceni.

Identifikace a reakce na obsah generovany algoritmy

74k prakticky aplikuje své znalosti pro identifikaci personalizovaného obsa-
hu a pochopeni, jak algoritmy ovliviuji jeho online zazitky. Umi pouzivat na-
stroje a techniky, které mu pomohou Iépe kontrolovat a pfizpUsobit viditelny

obsah.

PRAKTICKY PRIKLAD 1
Sledovani uzivatele Algoritmy socialnich siti a personalizace obsahu
Analyza personalizovaného obsahu na YouTube. Nej- Prozkoumat zplsoby vyuzivani algoritm( pro persona-
prve je tfeba se seznamit s tim, jak YouTube monitoruje lizaci obsahu na zakladé shromazdénych dat. Ziskat
uzivatelské chovani, napfiklad jakd témata uzivatele zaji- poznatky o tom, jak tyto algoritmy funguji, analyzuiji
maji, jak dlouho videa sleduiji, jaka videa lajkuiji, komentuji uzivatelské chovani a generuji doporuceni videi, kterd
a sdileji. Porozumét tomu, jak cookies a dalSi sledovaci mohou vést k dlouhému sledovani (tzv. rabbit hole).
mechanismy tato data shromazduji.




Doporucovaci systémy

Porozumét tomu, jak doporucovaci systém YouTube navr-
huje videa, ktera by mohla uzivatele zajimat, a jaké metody
pouziva pro doporucovani obsahu. Uvédomit si pozitivni

a negativni dopady téchto personalizovanych doporuceni
na uzivatelsky zazitek.

Identifikace a reakce na obsah generovany algoritmy

Prakticky aplikovat znalosti a analyzovat vlastni You-
Tube Ucet. Identifikovat typy doporucovanych videi

a ddvody, pro¢ tomu tak je. Naucit se pouzivat nastroje
a techniky, jako je mazani historie sledovani a pouzivani
anonymniho rezimu, které pomahaiji Iépe kontrolovat

a prizplsobovat viditelny obsah.

PRAKTICKY PRIKLAD 2 FACEBOOK

Sledovani uzivatele

Kontrola personalizovaného obsahu na Facebooku.
V prvnim kroku poznat zptsoby, jakymi Facebook sle-
duje uZivatelské chovani, v¢etné lajk(, sdileni, komen-
tar a ¢asu straveného u piispévka.

Algoritmy socialnich siti a personalizace
obsahu

Prozkoumat, jaké postupy Facebook uplatiuje pfi pou-
zivani algoritm( k personalizaci pfispévkd na zakladé
shromazdénych dat a jaké faktory ovliviuiji to, co se
zobrazi v jeho zpravodajském kanalu.

Doporucovaci systémy

Porozumét tomu, jak Facebook na zakladé algoritmické-
ho doporucovani navrhuje pratele, skupiny a stranky ke
sledovani.

Identifikace a reakce na obsah generovany
algoritmy

Analyzovat vlastni facebookovy Ucet. Identifikovat
personalizovany obsah a naucit se, jak upravit nastaveni
soukromi, spravovat historii vyhledavani a omezit sledo-
vani reklam, aby mél vétsi kontrolu nad zobrazovanym
obsahem.

PRAKTICKY PRIKLAD 3 E-SHOP

Sledovani uzivatele

Analyza personalizovaného obsahu na e-shopu. Po-
rozumeét tomu, jak e-shopy sleduji uzivatelské chovani,
napriklad prohlizené produkty, polozky pridavané do
kosiku ¢i typy nakupd, které uzivatel dokoncuije. Ziskat
povédomi o principech, jak cookies a dalsi sledovaci
mechanismy shromazduiji tato data.

Algoritmy socialnich siti a personalizace obsahu

Seznamit se s tim, jak e-shopy vyuzivaji algoritmy

k personalizaci obsahu na zakladé shromazdénych dat.
Poznat, jak tyto algoritmy funguji, jak analyzuji uzivatel-
ské chovani a jak generuji doporuceni produktd, které
by mohly uZivatele zajimat.

Doporucovaci systémy

Poznat fungovani doporucovacich systému e-shopu,
prostrednictvim kterych jsou navrhovany produkty
na zdkladé predchozich interakci uzivatele s webem.
Ziskat poznatky o metodach, které jsou pouzivany
pro doporucovani podobnych nebo souvisejicich
produktd.

Identifikace a reakce na obsah generovany
algoritmy

Prakticky aplikovat znalosti pfi analyze vlastniho

Ucétu na e-shopu s cilem identifikovat doporuc¢ované
typy produktl a diivody téchto doporuceni. PouZivat
nastroje a techniky, jako je sprava cookies a historie
prohlizeni, pro lepsi kontrolu a pfizplsobeni viditelného
obsahu.
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