KATEGORIE

DIGITALNI TECHNOLOGIE E

VYSVETLENI A PRIKLADY K NOVEMU RVP PRO SOV

Vysledek vzdélavani Vysvétleni
Z&ak pojmenuje jednotliva digital- Z&ci se seznami s $irokou $kalou digitalnich technologii, véetné soucasnych
ni zafizeni. vypocetnich zafizeni, a jejich zdkladnich komponent a nauci se rozliSovat mezi

.. vstupnimi a vystupnimi zafizenimi, periferiemi a porty.
Uc¢ivo (RVP) P ystup P porty

soucasna vypocetni zafizeni,
zdakladni komponenty; vstupni
a vystupni zafizeni, periferie,
porty

& & & &
Rozklad vysledku vzdélavani
Seznameni se s pojmem digitalni zarizeni
74k vysvétli, co jsou to digitalni zafizeni, jaké jsou jejich zakladni komponenty a jakou roli hraji v osobnim a pracovnim

Zivoté. Ziska zakladni porozuméni a orientaci v digitalnim svété.

Prehled soucasnych vypocetnich zatizeni
Z&k poznava rizné typy soucasnych vypocetnich zafizeni (pocitace, tablety, smartphony a chytra zafizeni).

Seznameni se s pojmem periferie
Z4ak vysvétli, co jsou periferni zafizeni a jak se lisi od hlavnich komponent pocitace.

Rozdéleni zarizeni na vstupni a vystupni
Zak rozlisi, ktera zarizeni jsou vstupni (napf. klavesnice, mys) a ktera vystupni (napfr. reproduktor, tiskarna).

Predstaveni portl a jejich vyuziti
Z&k zna rGzné typy portd, jako jsou USB a HDMI. UrCi a popise, ktery port ma jaké vyuziti.

PRAKTICKY PRIKLAD 1 MALOOBCHOD

Seznameni se s pojmem Prehled soucasnych Seznameni se

digitalni zarizeni vypocetnich zarizeni s pojmem periferie

Sklad. Na pocatku je nezbytné Je dllezité rozumét tomu, jak pouzit Je nutné pochopit, jak periferni za-
védeét, co jsou to digitalni zafizeni rlizné typy zafizeni, véetné téch, fizeni rozsifuji moznosti zakladnich
na drovni zakladnich komponent které slouzi k tisku etiket a skenova- digitalnich zafizeni.

(napf. pocitac). ni zbozi.

Rozdéleni zatizeni Predstaveni portli

na vstupni a vystupni ajejich vyuziti

RozliSit mezi zafizenimi, ktera Rozpozndavat a pouzivat rizné typy

slouzi k vstupu dat (napf. skenery portl pro pfipojeni perifernich zafize-

¢érovych kddu), a témi, ktera data ni (USB porty).

vytvareji nebo zobrazuiji (jako jsou

tiskarny cenovek).




PRAKTICKY PRIKLAD 2 UDRZBA A SPRAVA BUDOV

Seznameni se s pojmem
digitalni zarizeni

Kamerovy systém.V ramci udrzby
a spravy budov je nejprve nutné
seznamit se s rGznymi typy digi-
talnich zafizeni, kterd se mohou

v budovach nachazet, v€etné bez-
pecnostnich kamerovych systém
a systéml pro fizeni pfistupu.

Prehled soucasnych
vypocetnich zarizeni

DUlezitym krokem je nastavit kame-
rovy systém a smysl jeho vyuziti.

Seznameni se

s pojmem periferie

Poté se pracovnici Udrzby musi
seznamit s perifernimi zafizenimi
a Ulozisti kamerového systému.

Rozdéleni zatizeni na vstupni
a vystupni

RozliSovat mezi zafizenimi, ktera
prijimaji data (napfr. kamery), a za-
fizenimi, ktera data zobrazuji (napf.
monitory, displeje).

Predstaveni portt a jejich
vyuziti

V neposledni fadé pak porozumét
rznym typam portd a konektor(
pouzivanych pro pfipojeni kamerového
systému v budové (napt. ethernetové
porty).

PRAKTICKY PRIKLAD 3 ZEMEDELSTVI

Seznameni se s pojmem
digitalni zarizeni

Sklenikové hospodarstvi. Pracov-
nici se musi nejprve seznamit se
s rGznymi typy digitalnich zafizeni
pouzivanych ve sklenicich, jako
jsou systémy pro automatické
zavlazovani, digitalni teploméry

a hygrometry, které monitoruji tep-
lotu a vlhkost.

Prehled soucasnych
vypocetnich zarizeni

Dalsim krokem je pochopit, jak se
pouzivaji rizné typy pokrocilych
technologii ve skleniku, napfiklad
senzory pro meéreni svételnych pod-
minek nebo systémy pro automatic-
ké davkovani zivin.

Seznameni se

s pojmem periferie

Nasledné je tfeba zjistit, jak periferni
zafizeni, jako jsou automatickeé stinici
systémy nebo LED osvétleni, pod-
poruji a rozsifuji funkce zakladniho
fidiciho systému skleniku, a jak jsou
klicova pro optimalizaci ristu rostlin.

Rozdéleni zarizeni na vstupni
avystupni

Dulezité je naucit se rozliSovat

mezi zafizenimi, kterd shromazduji
informace o prostredi (vstupni, napr.
senzory C02), a zafizenimi, kterd

na tyto informace reaguiji a upravuji
podminky ve skleniku (vystupni,
jako jsou ventilacni systémy).

Predstaveni portt a jejich
vyuziti

Konecné je nezbytné porozumeét,

jak se pouzivaji rizné typy portl

a konektord pro pfipojeni systém0

a senzorl v rdmci skleniku, napfiklad
jak pfipojit senzory vlhkosti k cent-
ralnimu pocitaCovému systému pro
analyzu dat a automatizované fizeni.

Ceské republiky
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KATEGORIE

DIGITALNI TECHNOLOGIE E

VYSVETLENI A PRIKLADY K NOVEMU RVP PRO SOV

Vysledek vzdélavani
74k rozlisuje operaéni systém,
predinstalované a dalsi aplikace.

Vysvétleni

Uc¢ivo (RVP)
operacni systém, jeho funkce

atypy

Z4ci porozumi zakladnimu rozdéleni softwaru v po&itaci nebo mobilu. Tedy
operacnimu systému, ktery umoznuje zafizeni fungovat, a aplikacim, které
rozsifuji jeho moznosti pouziti. Budou umét identifikovat aplikace, které jsou
soucasti operac¢niho systému jiz od vyroby, a odlisit ty, které si uzivatel mize
do zafizeni pridat sam.

Rozklad vysledku vzdélavani

Co je operacni systém

Z4k chape operaéni systém jako zakladni program, ktery umozfuje pogitaci fungovat. Ma zakladni poznatky o druzich

operacnich systému. Uvédomuije si legalnost pouziti.

Operacni systém a jeho funkce

Z&k zna dlillezité funkce operacniho systému, napfiklad Ze umozriuje spoustét a pouzivat riizné programy (aplikace)

a zajistuje bezpecné ulozeni souborl na disku.

Predinstalované aplikace

Z&k ma povédomi o tom, Ze nékteré programy (aplikace) jsou v poc&itaci nebo mobilu pfitomny, aniz by bylo nutné je sta-
hovat. Priklady takovych aplikaci jsou Kalkulac¢ka, Poznamkovy blok nebo Hodiny. Dokaze je najit a ovlada jejich funkce.

Dalsi aplikace

74k porozumi tomu, Ze kromé predinstalovanych aplikaci si Ize do poéitace nebo mobilu pfidat i dal$i aplikace podle

potreb. Novou aplikaci umi vyhledat, stahnout a nainstalovat.

PRAKTICKY PRIKLAD 1 OBCHOD

Co je operacni systém

Vyuziti digitalnich technologii v maloobchodé. Pro
pomocného pracovnika v maloobchodé, ktery pou-
ziva tablet nebo pocita¢ k zaznamenavani objedna-
vek a zasob, je dilezité rozumét tomu, Ze operacni
systém (jako Windows na pocitaci nebo Android na
tabletu) je program, ktery umoznuje spoustét a pou-
Zivat programy (aplikace) potfebné pro praci.

Operacni systém a jeho funkce

Uvédomit si, Ze operaéni systém pomaha s organizaci
soubor( a dat do slozek a struktur.

Predinstalované aplikace

V pracovnim zafizeni predinstalované aplikace, jako
je kalendar, kalkulacka nebo textovy editor, jsou
ihned k dispozici a |ze je pouzivat pro planovani uko-
10, vypocCty nebo psani poznamek bez nutnosti dalsi
instalace.

Dalsi aplikace

Specifické aplikace pro spravu zasob nebo program
pro online komunikaci s kolegy je nezbytné nejprve
stahnout a nainstalovat. Jedna se o jednoduchy pro-
ces, ktery umoznuje prizpUsobit zafizeni tak, aby Iépe
vyhovovalo konkrétnim potrebam.




PRAKTICKY PRIKLAD 2

Co je operacni systém Operacni systém a jeho funkce

Vyuziti digitalnich technologii pro spravu farmy. Operacni systém na zafizeni umoznuje pfistup k inter-
V zemédélstvi se pouzivaji riizna digitalni zafizeni, na netu a ukladani dalezitych dokumentd, coz je zaklad
kterych bézi operacni systémy umoznujici spoustét pro efektivni fizeni farmarskych postupu.

aplikace pro spravu farmy. Je proto dulezité pocho-
pit, Ze operacni systém, jako je Android nebo iOS,
je zékladni software, ktery umoznuje vsechny dalsi
operace na zafrizeni.

Predinstalované aplikace Dalsi aplikace
Na zafizenich se nachazi rada predinstalovanych Do zafizeni je mozné stahovat specifické aplikace pro
aplikaci, jako jsou kalendare pro planovani nebo zemédélstvi, které pomahaji sledovat rist plodin, spra-
pocasi pro sledovani meteorologickych podminek, vu stdda nebo mapovani poli. Tyto aplikace umoznuji
které jsou nepostradatelné pro kazdodenni praci. ziskavat presnéjsi prehled o stavu farmy a lépe plano-
vat préci.

PRAKTICKY PRIKLAD 3
Co je operacni systém Operacni systém a jeho funkce
Vyuziti digitalnich technologii pro kazdodenni tkoly. Porozumét zakladnim funkcim operaéniho systému,
Pro pouziti smartphonu, tabletu nebo pocitace je jako je pfistup k internetu a uchovavani dilezitych
treba védeét, co je operacni systém (jako je napf. An- informaci.

droid, i0S, Windows), nebot je zakladem pro efektivni
pouzivani zafizeni. Operacni systém umoznuje béh
vSech ostatnich aplikaci.

Predinstalované aplikace Dalsi aplikace

Pouzivani predinstalovanych aplikaci, jako jsou Pro specifické ukoly existuje moznost stahnout a na-
webovy prohlize¢, e-mailovy klient nebo aplikace instalovat dalsi aplikace, napfiklad oficialni aplikace
pro spravu kontaktd, je uzitec¢né pro rychlé vyhledani méstského nebo statniho uradu, které umoznuji napfi-
kontaktl na prislusné trady, informaci, jak postupo- klad elektronické podani zadosti nebo okamzity pfistup
vat pfi vyfizovani obcanskych prikazd, fidi¢skych k ndvodim v pfipadé zdravotni nouze (aplikace prvni
prikazU a dalSich doklad ¢i pro poslani potfebnych pomoci).

dokumentd.

Financovano
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KATEGORIE

DIGITALNI TECHNOLOGIE E

VYSVETLENI A PRIKLADY K NOVEMU RVP PRO SOV

Vysledek vzdélavani Vysvétleni
74k efektivné a bezpeéné vyuziva Efektivni a bezpecné vyuzivani vhodnych aplikaci podle stanoveného cile
vhodné aplikace podle stanove- zahrnuje pochopeni rGiznych typl aplikaci softwaru a schopnost vybrat
ného cile. nejvhodnéjsi nastroj pro dany uéel (ukol, cil). Daraz je kladen na ochranu dat

a dodrzovani pravnich predpisti pfi pouzivani aplikaci, stejné jako na ovladani
Ucivo (RVP) zakladnich funkei aplikaci pro splnéni odbornych tkold. Tento pfistup pfipravu-
aplikaéni software a jeho vyuziti je k efektivnimu a zodpovédnému vyuzivani digitalnich technologii v odborném
pro odborné ¢innosti (napf.: tex- kontextu.

tovy procesor, tabulkovy proce-
sor, software pro tvorbu prezen-
taci, graficky software, software
pro oblast 3D technologif)

Rozklad vysledku vzdélavani

Pojem aplikacni software

Z4ak zna rzné typy aplikaci, jako jsou textové procesory, tabulkové procesory,
software pro tvorbu prezentaci, graficky software, software pro oblast 3D
technologii a software pro specifické oborové aplikace.

Bezpecné pouzivani aplikac¢niho softwaru

Z&k vybira nejvhodnéjsi software pro specificky kol nebo cil. Je si védom
toho, Ze spravny vybér zjednodusuje pInéni tkoll s vyuzitim zakladnich funk-
ci aplikaci. Ovlada zakladni nastroje a funkce aplikaci.

Vybér vhodného aplikacniho softwaru

74k ma povédomi o tom, Ze nékteré programy (aplikace) jsou v po&itagi nebo
mobilu pfitomny, aniz by bylo nutné je stahovat. Pfiklady takovych aplikaci
jsou Kalkulacka, Poznamkovy blok nebo Hodiny. Dokaze je najit a ovlada jejich
funkce.




PRAKTICKY PRIKLAD 1

Pojem aplikac¢ni software

Sklad. Sezndmit se s rliznymi typy
skladovacich systém( (evidence
zbozi, propojeni na pokladni sys-
tém).

Bezpecné pouzivani
aplikac¢niho softwaru

Diiraz je kladen na zakladni zédsady
bezpecného pouzivani softwa-

ru, jako je pravidelna aktualizace
softwaru, vytvareni zaloh databaze
a ochrana pfistupu heslem, aby se
zabranilo ztraté nebo zneuziti dat.

Viibér vhodného aplikacniho
softwaru

Rozhodnuti o vybéru softwaru probi-
ha na zakladé potreby resit konkrétni
ukol. V pfipadé zaznamenavani
pfijatého zboZzi do skladu nebo pro-
deje zbozi zakaznikiim je nutno se

v databazovém systému pro evidenci
zasob zaméfit na pridavani, odebirani
a vyhledavani polozek a v pokladnim
systému védeét, jak spravné zazna-
menavat prodeje a vytvaret zakladni
sestavy pro denni uzavérku.

PRAKTICKY PRIKLAD 2

Pojem aplikacni software

Spréava zaznamu o opravach, sle-
dovani skladovych zasob nahrad-
nich dilt nebo planovani pravidel-
né udrzby zafizeni. V prvni fadé je
potfeba se seznamit s aplikacemi
vhodnymi pro evidenci a spravu
Gdrzby a oprav. MUze se jednat

o jednoduché databazové progra-
my pro evidenci oprav a udrzby
nebo kalendarové aplikace pro
planovani udrzby.

Bezpecné pouzivani
aplikac¢niho softwaru

Nesmi se zapominat ani na bezpec-
né postupy pfi pouzivani softwaruy,
jako jsou zabezpeceni dat heslem,
pravidelné zéalohovani dllezitych
zédznaml a aktualizace softwaru pro
ochranu pred hrozbami.

Vybér vhodného aplikacniho
softwaru

Klicové je vybrat spravny software pro
konkrétni ukoly v oblasti udrzby a oprav.
Napriklad pro evidenci provedenych
oprav a planované udrzby miize byt
idealni jednoduchy databazovy systém
nebo kalendarova aplikace. Pro spravu
zasob nahradnich dilG se uprednost-

ni aplikace pro inventarizaci skladu.
Potrebné je ovladat zakladni funkce
relevantnich aplikaci jako jsou vytvareni
a aktualizace zdznam0 o opravach

a udrzbé, evidence skladovych polozek
nahradnich dilli nebo nastaveni pfipo-
minek pro nadchazejici udrzbu.

PRAKTICKY PRIKLAD 3

Pojem aplikac¢ni software

Mobilni aplikace v béZném Zivoté.
Seznamit se s riznymi typy mo-
bilnich aplikaci, které mohou byt
vyuzity v bézném zivoté, vCetné
aplikaci pro komunikaci s urady
(napriklad e-Doklad, Datova schran-
ka), zdravotnich aplikaci (napfiklad
Zachranka, elektronicka karta,
aplikace pro sledovani zivotnich
funkci) a program0 pro spravu
financi.

Bezpecné pouzivani
aplikac¢niho softwaru

Zdiraznit vyznam bezpecného
pouzivani mobilnich aplikaci, v€etné
ochrany osobnich tdajd, pouzivani
silnych hesel a opatrnosti pfi sdi-
leni citlivych informaci online. Tyto
postupy pomahaji chranit osobni
finance, zdravotni Udaje a soukromi.

Vybér vhodného aplika¢niho
softwaru

Naucit se vybirat spravnou aplikaci
pro konkrétni potrebu, jako je zaslani
formuldre Ufadu, kontrola zdravot-
niho stavu nebo sprava bankovniho
UcCtu. Konkrétné se maze jednat
napfiklad o odesilani a pfijimani
dokument( pres datovou schranku,
monitorovani srdec¢niho tepu nebo
o kontrolu zlistatku na bankovnim
uctu.

Financovano
Evropskou unii
NextGenerationEU
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KATEGORIE

DIGITALNI TECHNOLOGIE E

VYSVETLENI A PRIKLADY K NOVEMU RVP PRO SOV

Vysledek vzdélavani Vysvétleni

Zéak efektivné a bezpeéné vyuziva Znalosti zaklad(l propojeni digitalnich zafizeni v sitich umoznuiji Iépe rozu-

vhodné aplikace podle stanove- mét, jak digitaIni zafizeni spolupracuiji a jaké to mé pfinosy. Zaci se seznamuiji

ného cile. s riznymi typy siti, jako jsou LAN, WAN a WLAN, a osvojuji si zakladni metody
» propojovani zafizeni, vCetné pouziti routerd, switchl a sitovych karet. Pochopi

ucwo (VR,VI?) ) - vyznam pocitacovych siti a praktické vyuziti ve vSednim zivoté a praci.

typy pocitacovych siti

Rozklad vysledku vzdélavani

Vyznam propojeni digitalnich zarizeni v sitich

74k porozumi tomu, pro¢ je dilezité mit digitalni zafizeni propojené v sitich.
Vysvétli, jak propojeni zafizeni usnadnuje sdileni informaci a zdroji mezi
lidmi a organizacemi.

Priklady siti

74k zna rGizné typy siti, jako jsou lokalni sité (LAN), rozsahlé sité (WAN)

a bezdratové sité (WLAN). S vyuZitim priklad(l z redlného svéta, jako je inter-
net, sit ve Skole nebo v domdcnosti, popise, jak tyto sité funguji a pro¢ jsou
dilezité.

Zpusob propojeni digitalnich zarizeni do pocitacové sité

Z&k zna a prakticky ovlada zpisoby zapojeni digitalniho zafizeni do sité.




PRAKTICKY PRIKLAD 1

Vyznam propojeni digitalnich
zarizeni v sitich

Maloobchod. V maloobchodé se
digitalni zafizeni propojuji v si-

tich pro usnadnéni spravy zasob,
procesu prodeje a komunikace
mezi zaméstnanci a se zakazniky.
Propojeni zafizeni jako jsou poklad-
ny, skladové systémy a zafizeni pro
spravu zakaznickych objednavek
umoznuje efektivnéjsi a rychlejsi
obchodni operace, snizuje chyby

a zvysuje spokojenost zakaznikd.

Priklady siti

V maloobchodé se pouzivaji lokalni
sité (LAN) pro propojeni pokladen,
skladového softwaru a pracovnich
stanic v maloobchodé. To umoziuje
rychly pfistup k datim o zasobéach

a efektivni zpracovani prodejl. Bez-
dratové sité (WLAN) mohou byt vyu-
Zity pro pfipojeni mobilnich zafizeni
zaméstnancd, jako jsou tablety pro
inventarizaci nebo osobni asistenci
prodeje, coz pfinasi flexibilni a mobil-
ni praci po celém obchodé.

Zpusob propojeni digitalnich
zarizeni do pocitacové sité
Zdakladnim krokem pro zfizeni takové
sité je instalace a konfigurace rou-
teru, ktery propojuje internet s lo-
kalni siti obchodu, a switche, ktery
umoznuje komunikaci mezi riznymi
zarizenimi v LAN. Je potreba osvojit
si dovednosti, jak jednoduse zapojit
pokladnu nebo skladovy systém do
switche pomoci ethernetového ka-
belu nebo jak nastavit Wi-Fi pfipojeni
pro tablet.

PRAKTICKY PRIKLAD 2

Vyznam propojeni digitalnich
zarizeni v sitich

Kavarna. V kavarné miZe propo-
jeni digitalnich zafizeni, jako jsou
pokladny, objednavkové terminaly
a Wi-Fi pro hosty, zjednodusit
objednavky a zlepsit zdkaznickou
spokojenost. Toto propojeni usnad-
nuje rychlé a efektivni zpracovani
objednavek, coz je dilezité pro
rychly servis, ktery zakaznici oceka-
vaji.

Priklady siti

V praxi se Ize setkat s jednoduchou
lokalni siti (LAN), ktera propojuje
pokladnu s kuchyni pro rychlé pre-
davani objednavek kuchafi. Wi-Fi sit
pro zakazniky je dalSim pfikladem,
kde Ize uplatnit dovednost obnovit
heslo nebo restartovat router, pokud
sit prestane fungovat.

Zpusob propojeni digitalnich
zatizeni do pocitacové sité
UzZiteCné je rovnéz umeét zkontrolovat,
zda jsou zafizeni spravné pfipojena
a komunikuji mezi sebou. To mize
zahrnovat zakladni Gkony jako ové-
feni spravného zapojeni kabel(l nebo
fungovani Wi-Fi routeru. Nejedna

se o nastaveni sité od zakladu, ale

o schopnost identifikovat bézné
problémy a védét, kdy je potreba
pozadat o pomoc technika.

PRAKTICKY PRIKLAD 3

Vyznam propojeni digitalnich
zarizeni v sitich

Domacnost. V domacnosti umoz-
nuje propojeni digitalnich zafizeni,
jako jsou chytré televize, herni
konzole, pocitace a mobilni telefo-
ny, sdileni internetového pfipojeni,
internet veci, medialniho obsahu

a dalsich zdrojl. Toto propojeni
zvySuje pohodli a efektivitu, umoz-
nuje napriklad streamovani filmd
na televizi nebo hrani online her na
rliznych zafizenich.

Priklady siti

V domacnosti se typicky setkdme

s Wi-Fi siti, kterd propojuje vSechna
zafizeni bez nutnosti kabeld. Uzi-
teCné je proto naucit se, jak pfipojit
nova zarizeni k Wi-Fi, zménit heslo
pro zvySeni bezpecnosti nebo resta-
ratovanim routeru pomoci pfi obnové
signalu.

Zpusob propojeni digitalnich
zatizeni do pocitacové sité

V této fazi je dalezité znat zaklad-
ni kroky pro diagnostiku a feSeni
béznych problémi s Wi-Fi siti v do-
macnosti. V praxi m(ze jit napfi-
klad o ovéreni, ze router je zapnuty
a spravné nastaveny, nebo zjisténi,
zda jsou zafizeni spravné pfipojena
k Wi-Fi, nebo znalost postupuy, jak
jednoduse pripojit chytrou televizi
nebo herni konzoli k siti.
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KATEGORIE

DIGITALNI TECHNOLOGIE E

VYSVETLENI A PRIKLADY K NOVEMU RVP PRO SOV

Vysledek vzdélavani Vysvétleni

Z4k rozpozna podezielé chovani digi- Neobvykla zpomaleni systému, necekana vyskakovaci okna a neautori-

talnich zarizeni a pozada o pomoc. zované instalace aplikaci mohou signalizovat bezpeénostni hrozby. Z4ci
5 se nauci tyto pfiznaky identifikovat a ziskaji znalosti o zakladnich prvcich

Ucivo (RVP) ochrany vcetné pravidelnych aktualizaci softwaru a pouzivani antivirového

bezpecnost v digitalnim prostre-
di — zakladni prvky ochrany (napf.
aktualizace softwaru, antivir)

softwaru. Déle se nauci, kdy a jak efektivné pozadat o pomoc odborniky,
aby chranili sva zafizeni a data pred potencidlnim poskozenim.

Rozklad vysledku vzdélavani

Rozpoznani podezrelého chovani

Zék definuje podezielé chovani digitalnich zafizeni jako Sirokou $kélu projevii zahrnujici neobvykla zpomaleni systému,
necekana vyskakovaci okna, samovolné restartovani zafizeni a pfitomnost neznamych aplikaci nainstalovanych bez védomi
uzivatele. Porozumi, Ze tyto pfiznaky mohou signalizovat pfitomnost malwaru, spywaru nebo jinych skodlivych programd.

Zakladni prvky ochrany

74k se orientuje v zakladnich prvcich ochrany jako jsou pravidelné aktualizace softwaru a operaéniho systému, pouziva-
ni antivirového softwaru a jeho pravidelnd aktualizace. Prakticky se seznami s konkrétnimi postupy aplikace zakladnich
prvkl ochrany na bézné pouzivana zafizeni.

Pozadani o pomoc

Z&k zna prvni kroky, které mlize podniknout sam pied pozadanim o pomoc, jako jsou odpojeni zafizeni od poéitacové sité
(internetu), spusténi antivirového skenovani a zaznamenani a hlaseni pfiznak( podezrelého chovani. Rozumi vyznamu
vCasné zadosti o pomoc pfi detekci podezielého chovani. Umi urcit situace, kdy je vhodné obratit se na odbornika, jako je
IT oddéleni skoly, specialista v oboru nebo divéryhodné servisni stredisko. Pfizplsobuje zplsob komunikace o problému
dané situaci a danému pfijemci.

PRAKTICKY PRIKLAD 1 MALOOBCHOD

Rozpoznani podezrelého chovani

Pocitacova pokladna nebo jiné digitalni zafizeni pro spravu zasob a zpracovani plateb. Pfi praci na pokladné dojde k situaci,
Ze systém se najednou zacne chovat neobvykle (pokladni systém se zpomali, zacne se samovolné restartovat, neCekané se
zacnou objevovat vyskakovaci okna s reklamami nebo nové, neznamé ikony na desktopu pokladniho systému).

Je potfeba umét rozpoznat tyto pfiznaky jako mozné znamky malwaru nebo jiného bezpecnostniho problému. Védét,
Ze takovéto zmeény nejsou v poradku a mohou ohrozovat bezpec¢nost zakaznickych dat a celkovou funkénost systému.

Zakladni prvky ochrany Pozadani o pomoc

Dale je nutno védét, ze pravidelné aktualizace softwaru pokladniho sys- Pokud systém vykazuje znamky
tému a antivirového programu jsou klicové pro ochranu pred viry a mal- napadeni, je potfeba ihned informo-
warem. Je potfebné umét spravné nastavit firewall a udrzovat bezpec¢né vat IT oddéleni. V pfipadé nejistoty
heslo k systému. Seznamit se s postupy pro kontrolu a aplikaci aktualizaci preferovat osloveni odbornika, nez
softwaru a antivirové ochrany. Pochopit, Ze tyto preventivni kroky nejsou problém ignorovat nebo se jej poku-
sloZité a mohou vyrazné zvysit bezpecnost. sit vyfesit vlastnimi silami.




PRAKTICKY PRIKLAD 2

Rozpoznani podezrelého
chovani

Udrzba a &isténi ve velkych ko-
mercnich nebo verejnych prosto-
rach. Pracovnici udrzby pouzivaji
digitaIni tablet nebo mobilni telefon
k planovani uklidovych uloh a pro
komunikaci s nadfizenym. Je proto
potfeba umét identifikovat zmény
ve fungovani zafizeni jako poten-
cialni bezpecnostni riziko. Jedna
se napriklad o situace, kdy zafizeni
zacne nahle fungovat pomaleji

nez obvykle, objevuji se necekana
vyskakovaci okna nebo se aplikace
samovolné zaviraji.

Zakladni prvky ochrany

V praxi je potfebné také védét, jak
pravidelné aktualizovat operacni
systém a vSechny aplikace. Znat
dulezitost pouzivani silnych hesel,
vyvarovat se klikani na odkazy z ne-
davéryhodnych zdroj(, rozpoznat
podezrely e-mail a v pfipadé obav
zvolit vhodny postup.

Pozadani o pomoc

V pripadé odhaleni podezrelého cho-
vani na digitalnim zafizeni, je nutné
informovat uréeného pracovnika/
nadfizeného nebo technickou pod-
poru a vyhnout se pouzivani zafizeni,
dokud nebude problém vyresen, aby
se zabranilo dalsimu Sifeni poten-
cialniho malwaru. Dilezité je vytvo-
fit prostredi, ve kterém je mozno
bezproblémové sdilet obavy o bez-
pecnost zafizeni a nebat se pozadat
o pomoc. Nezbytné je rovnéz se-
znameni s kontaktnimi informacemi
technické podpory.

PRAKTICKY PRIKLAD 3

Rozpoznani podezrelého
chovani

Bezpecné pouzivani osobniho
chytrého zafrizeni. Pri pouzivani
chytrého zafizeni pro bézné ¢innos-
ti (prohlizeni internetu, komunikace
s prateli pres socialni sité a sledo-
vani videi) mlze nastat situace,
kdy zafizeni za¢ne byt pomalejsi
nez obvykle, aplikace se ndhodné
zaviraji nebo se zafizeni neCekané
restartuje. Je dllezité umét tyto
zmény identifikovat jako mozné
znamky skodlivého softwaru nebo
viru.

Zakladni prvky ochrany

Pravidelné aktualizace operacniho
systému a aplikaci je tfeba vnimat
jako dulezitou soucast ochrany zafi-
zeni pred novymi hrozbami. Rovnéz
je dulezité znat vyznam instalace

a pouzivani ddvéryhodného antiviro-
vého programu pro zafizeni. Neza-
pominat na nastaveni automatické
aktualizace a pravidelné kontrolovat
aktualnost antivirového programu.
Soucasné byt informovan o rizicich
stahovani aplikaci z neovérenych
zdrojl a o vyznamu pouzivani sil-
nych hesel a dvoufaktorové autenti-
zace.

Pozadani o pomoc

Dilezité je nezlstavat pasivni a aktiv-
né hledat feSeni. Pokud se problémy
nezlepsuji nebo pokud je nalezena
podezreld aplikace, ktera nejde
odstranit, je potreba navstivit specia-
lizovany servis.

Financovano
Evropskou unii
NextGenerationEU
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KATEGORIE

DIGITALNI TECHNOLOGIE E

VYSVETLENI A PRIKLADY K NOVEMU RVP PRO SOV

Vysledek vzdélavani Vysvétleni
Z&k si uvédomuje mozna nebezpeé&i a chape omezeni Porozuméni moznym hrozbam je prvnim krokem aéinné
nutnd pro minimalizaci rizik pfi praci s digitalnimi tech- prevence. Z&ci se u&i rozpoznavat rizika spojena s pouzi-
nologiemi, dodrzuje rad a pravidla stanovena pro praci vanim digitalnich zafizeni, seznamuiji se s potencialnimi
s digitalnimi technologiemi, kde pracuije, respektuje nebezpe&imi a osvojuiji si pravidla pro bezpeéné pouziva-
bezpecnostni nastaveni ve svych digitalnich zafizenich. ni technologii. Ziskavaji dovednosti v oblasti implemen-
tace bezpecnostnich opatreni, jako je spravné nastaveni
Ucivo (RVP) bezpecénosti na svych zafizenich a dodrzovani radu
sociometrické metody dtoki na uZivatele, bezpeéné a pravidel pro digitalni technologie v pracovnim i osob-
chovani a nastaveni prostfedi (napf. prace s hesly); nim Zivoté. DaleZité je také osvojeni si riiznych zpisobii
digitalni identita, elektronicky podpis, eGovernment indetifikace a vicestupfiové autentizace, které vyrazné
a statni informacni systémy; digitalni stopa - védoma snizuji riziko kybernetickych hrozeb. Dodrzovani téchto
a nevédoma, cookies a naruseni soukromi pfi vyuzi- pravidel pomaha zajistit bezpecné a efektivni vyuzivani
vani technologii; sledovani uzivatele, algoritmy social- digitalnich technologii a chrani jak individudlni uZivatele,
nich siti a personalizace obsahu tak organizaci.

Rozklad vysledku vzdélavani

Uvédomeéni si moznych nebezpeci

74k identifikuje riizné typy nebezpeé&i spojené s pouzi-
vanim digitalnich technologii, jako jsou viry, phishingové
Gtoky, kybersikana a neautorizovany pfistup k datdm.
Rozpozna potencialni nebezpeci a vysvétli mozné di-
sledky nebezpecného online chovani.

Chapani omezeni pro minimalizaci rizik

74k zna metody a strategie pro minimalizaci rizik, véetné
pouzivani silnych hesel, dvoufaktorové autentizace, pra-
videlnych aktualizaci softwaru a antivirovych programd.
Rozumi tomu, Ze preventivni kroky a bezpecnostni opat-
feni mohou vyrazneé snizit riziko kybernetickych hrozeb.

DodrZovani radu a pravidel

Z&k chape vyznam dodrzovani internich fadd a pravidel
vztahujicich se k pouzivani digitalnich technologii na
pracovisti nebo ve Skole.

Respektovani bezpecnostnich nastaveni

Z4&k umi pouzivat a spravné konfigurovat bezpeé&nost-
ni nastaveni k ochrané osobnich dat a zafizeni. Rozumi je-
jich ddlezitosti a chape, Ze slouzi jako prvni obrannd linie
proti kybernetickym hrozbam.




PRAKTICKY PRIKLAD 1

Uvédomeéni si moznych nebezpeci
Maloobchod. V maloobchodé je klicové identifikovat
mozna rizika, jako jsou podvody nebo malwaru, které
by mohly ohrozit systémy pro zpracovani plateb. Je
tfeba umét rozpoznat a hlasit podezrelé Cinnosti.

Chapani omezeni pro minimalizaci rizik
Dllezité je pouzivat bezpec¢nostni opatieni, jako jsou
silnd hesla, Sifrovani dat a pravidelnd aktualizace soft-
waru. Tato opatfeni pomahaiji chranit zakaznické udaje
pred neopravnénym pfistupem a zajistuji integritu pla-
tebnich systémi(, omezeni socialnich siti na firewallu.

Dodrzovani radu a pravidel

Osvojit si interni pravidla a fady tykajici se pouzivani
digitalnich technologii a mit znalosti, jak spravné
zachazet s osobnimi Udaji zakaznik( a dodrzovat
bezpecnostni protokoly.

Respektovani bezpecnostnich nastaveni
Respektovat a spravné vyuzivat bezpeCnostni nastaveni
na digitalnich zafizenich a systémech znamena zejmé-
na nezasahovat do prednastavenych bezpecnostnich
konfiguraci a pouzivat doporucené bezpecnostni aplikace
a nastroje k ochrané pred kybernetickymi hrozbami.

PRAKTICKY PRIKLAD 2

Uvédomeéni si moznych nebezpeci

Pouzivani digitalnich nastrojli pro spravu zahrad-
niho centra. V zahradnictvi je dilezité rozpoznat
potencidlni rizika spojena s pouzivanim digitalnich
technologii, jako jsou neopravnéné pfistupy k za-
kaznickym datdim nebo uniky informaci o zasobach.
Umét identifikovat nebezpecné e-maily nebo zpravy,
které by mohly obsahovat phishingové pokusy nebo
malware.

Chapani omezeni pro minimalizaci rizik

Ddéle védét o dilezitosti silnych hesel a o zplsobu ak-
tualizace softwaru na pracovnich digitalnich zafizenich
jako jsou pocitace pro spravu objednavek nebo mobilni
zarizeni pro komunikaci se zakazniky.

DodrZovani radu a pravidel

Je nezbytné porozumét vyznamu a dodrzovat interni
pravidla pro pouzivani digitalnich nastroj v zahradnictvi.
Jedna se napriklad o zasady ochrany osobnich udajd
zakaznikd, spravné pouzivani firemnich komunikacnich
kanalt a sledovani protokolll pro zabezpeceni dat.

Respektovani bezpecnostnich nastaveni
DUsledné respektovat prednastavena bezpecnostni na-
staveni na vSech digitdlnich zafizenich a systémech.
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PRAKTICKY PRIKLAD 3

Uvédomeéni si moZnych nebezpeci

Komunikace obc¢ana s urady pres internet. V komu-
nikaci s Urady online je dllezita znalost moznych
rizik, jako je kradez identity nebo unik citlivych udaja.
Byt poucen o tom, jak rozpoznat podezrelé e-maily Ci
webové stranky, které se mohou tvafit jako oficialni
komunikace uradq, ale ve skute¢nosti se jedna o po-
kusy o phishing nebo jiné typy podvodd.

Chapani omezeni pro minimalizaci rizik

Umeét zabezpecit ucty a osobni Udaje pfi online interak-
cich s urady. To zahrnuje pouzivani silnych a unikatnich
hesel, aktivaci dvoufaktorové autentizace tam, kde je to
mozné, a pravidelné kontroly bezpecnostnich nastaveni
na Uctech. Déle také védét, jakym zplsobem imple-
mentovat opatreni pro ochranu digitalni identity.

Dodrzovani radu a pravidel

Pfi komunikaci s urady online je zasadni dodrzovat
pravidla a doporuceni pro bezpeény prenos informa-
ci. Mezi né patfi pouzivani ovérenych a bezpecnych
portald pro podavani formulari nebo dokumentt

a dodrZovani pokynu uradd tykajicich se ochrany
osobnich udajd. Je nutné rozumét vyznamu téchto
pravidel a umét je aplikovat v kazdodennim zivoté.

Respektovani bezpecnostnich nastaveni

V kontextu online komunikace s Urady je také dulezité
respektovat a neobchazet bezpecnostni nastaveni na
oficialnich portalech a svych webovych prohlizecich.
Jedna se o aktualizace prohlizeCe na nejnovéjsi verzi

a udrZovani antivirové ochrany, coz pomaha chranit pred
potencialnimi online hrozbami.
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