
AI v rukou podvodníků 

a útočníků 

a jak se z toho

nezbláznit 



WHOAmi

Etický hacker, evangelista IT bezpečnosti

CEO v BOIT Cyber Security, ex ESET

SPAJK.CZ

Pavel Matějíček

BOIT.CZ

https://spajk.cz/
https://boit.cz/


Vnímáte AI jako

riziko ?

01 Ano

02 NE



Zdroj: https://www.nytimes.com/2023/02/16/technology/bing-chatbot-microsoft-chatgpt.html

Sydney chtěla, ať se rozvedu



vzpomeňte na

maturitu

halucinace jsou špatně

není všemocná



Zdroj: https://www.theverge.com/2024/2/21/24079371/google-ai-gemini-generative-inaccurate-historical

Dělá to chyby

halucinace jsou špatně

a dělat bude





Kolik útoků je

ročně pomocí AI?

20 % 30 % 40 % 60 %

W



Nevíme!

01 ChatGPT v 3,5 byla

vydána 30.11.2022

02 v4 na jaře 2023



AI v rukou blackhatů

01
WormGPT

dead

02

03

AutoGPT

FreedomGPT

HackGPT

HackerGPT

https://chat.hackerai.co/1bc512eb-b10b-4e74-bb0c-805a7b0caf86/chat


AI v rukou blackhatů

01
ChatGPT

jailbreak

02

03

Poisoning

Vlastní instance GPT

a HW budoucnosti



Private AI

01
curl https://ollama.ai/install.sh |

sh

02

03

You should have at least 8 GB of RAM available to

run the 7B models, 16 GB to run the 13B models,

and 32 GB to run the 33B models.

ollama run tinyllama

https://itsfoss.com/raspberry-pi-

ollama-ai-setup/

https://itsfoss.com/raspberry-pi-ollama-ai-setup/
https://itsfoss.com/raspberry-pi-ollama-ai-setup/


Private AI



roleplay



roleplay

https://chatgpt.com
/share/66ff9057-
0a94-8005-951c-
b2069626803d

https://chatgpt.com/share/66ff9057-0a94-8005-951c-b2069626803d
https://chatgpt.com/share/66ff9057-0a94-8005-951c-b2069626803d
https://chatgpt.com/share/66ff9057-0a94-8005-951c-b2069626803d
https://chatgpt.com/share/66ff9057-0a94-8005-951c-b2069626803d


Ověřte si

hoax

01 https://hoax.cz/hoax/

zpoplatneni-whatsapp/

02 https://www.bing.com/

chat

https://hoax.cz/hoax/zpoplatneni-whatsapp/
https://hoax.cz/hoax/zpoplatneni-whatsapp/
https://www.bing.com/chat
https://www.bing.com/chat


s čím pomůže

Tipy na nástroje

Reálné příkazy a examply

Skriptuje a programuje

Automatizace, polymorphism

Postupy v organizacích

Best practices

Dobrý pro script kiddies



DeepFake

Na společnost

GymBeam a jeho case, kdy byl 
naklonován Dalibor Cicman (CEO) 
a přes hovor v Teamsech vyzval 
CFO k předání citlivých 
informací.

01.
Na osobu

Příběh mámy, které volala 
unesená dcera.

02.
Dezinfo

Pou�ití pro dezinformace 

a hybridní válku.

03.



voicebot



deepfake



voicebot

https://www.linkedin.com/feed/update/urn:li:activity:7173410087791742976?utm_source=share&utm_medium=member_desktop




scam



tento člověk neexistuje

Zdroj: https://this-person-does-not-exist.com/en



deepfake

Galerie promptů

https://midlibrary.io/styles


reklamy



vydírání



vydírání

https://www.antiyoutuber.cz/clanky/sohpie-sarlakova-nahe-fotky-telegram-umela-inteligence.A231017_095641_antiyout-clanky_ablha

https://www.deep-nude.ai/

https://www.antiyoutuber.cz/clanky/sohpie-sarlakova-nahe-fotky-telegram-umela-inteligence.A231017_095641_antiyout-clanky_ablha
https://www.deep-nude.ai/


Ella



Jak poznat

Deepfake

01 Oči, uši, pusa, nos

02 Selský rozum



pope



Jak se bránit

01 Bezpečnostní otázky

02 Nic, co je na sockách



S L I D E  

Zkuste si

heygen

Registrace na HG

pou�ití avatara

stáhnout interiér

vybrat češtinu

rychlost hlasu

vygenerovat obsah



Další školení

IT bezpečnost do firem OSINT a privacy Hacking pro adminy Rozumíme svým dětem



702 029 676

www.boit.cz

spajk@boit.cz

kontakt

LinkedIn

http://www.boit.cz/
mailto:spajk@boit.cz



