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Kyberprevence - prevence rizikového chovani online

Checklist

6 zasad bezpecného chovani v online
prostoru pro zameéstnance skol

1.zasada

Nakladani s hesly

« Pouzivejte silna hesla - frazova hesla, min. 12 znakd, kombinace pismen, ¢isel

a specialnich znak.
* Nikdy sva hesla nesdilejte - ani s kolegy nebo rodinnymi pfislusniky a jinymi osobami.
+ Dvoufaktorové ovérovani (2FA) - zapnéte si ho vSude, kde je to mozné.

2.zasada

Bezpecna komunikace a ochrana soukromi

« ZvaZujte, co na socialnich sitich sdilite - jednou zverejnéné informace mohou byt
dostupné navzdy.

* Nikdy neposilejte osobni idaje nezndmym lidem - a to ani adresu, telefonni ¢islo
nebo rodné &islo.

+ Pozor na podvodné e-maily - neklikejte na podezrelé odkazy, neotvirejte nezndmé
prilohy.

+ PouZivejte soukromé chaty a Sifrované komunikatory.

3.zasada

Odpovédné chovani na internetu

+ Respektujte pravidla netikety - budte slusni a ohleduplini k ostatnim.

* Nebudte kyberhater - nikomu nenadavejte, nikoho neponizujte ani nevydirejte.

+ Pokud jste obéti nebo svédkem kybernetického incidentu, nahlaste to -
odpovédnym pracovnikim a aktivujte bezpecnostni postupy.

+ NeSifte hoaxy a dezinformace - Cerpejte informace z dlvéryhodnych zdroj(.

+ Dodrzujte GDPR a obcansky zakonik - nesdilejte na internetu fotografie a jiné
informace o détech bez predchoziho souhlasu jejich zdkonnych zastupcu.
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* Poutzivejte antivirovy program a firewall - chrani zafizeni pfed malwarem.

+  Zalohujte dulezita data - dle smérnice Skoly.

+ Nepfipojujte se na verejné wi-fi bez VPN - data mohou byt snadno zneuZita.

+  Vypinejte Bluetooth a NFC, kdyzZ je nepotfebujete - zamezite moznym utok{m.
+ Aktualizujte software a aplikace - bezpecnostni zaplaty chrani pred hrozbami.

4.zasada

Ochrana zarizeni a dat

5.zasada

Umeéla inteligence a bezpecnost

« Nezadavejte Al chatbotdm a velkym jazykovym modelUm citlivé Udaje - nékteré
nastroje mohou informace ukladat. Konkrétni odpovédi spojené s otazkou bezpecnosti
a prava pri vyuZivani nastroji generativni Al najdete zde: https://digitalizace.rvp.cz/
napric-predmety/ai#faqg.

+ Pozor na deepfakes a synteticky obsah - ovérujte autenticitu videi a zprav.

« AImUZe generovat nepravdivé informace - kriticky zvaZujte obsah v3eho, co ctete.

« Pozor na podvody - ujistéte se, Ze umite rozpoznat phishing, podvodny obsah aj.
Vzdélavejte se v této oblasti.

6.zasada

Pravidla jsou zaklad

+ Dodrzujte Skolni bezpecnostni politiku - postupujte podle internich smérnic Skoly.

+ Oddélujte pracovni a soukromé pouzivani digitalnich technologii - napf.: nepouzivejte
pracovni e-mail k ndkupu na e-shopu.

+ Pfiodchodu od pocitace zamykejte obrazovku - pouzivejte klavesovou zkratku nebo
nastavte automatické uzamceni obrazovky na minimalni casovy limit. SniZujete tak
riziko neopravnéného pfistupu k informacim.

«  Pfi pouzivani cloudovych sluZzeb budte opatrni - dokumenty ukladejte a sdilejte jen na
zabezpecenych ulozZistich.

Digitalni svét je skvély, ale vyzaduje odpovédné chovani.
® Vzdy premyslejte o tom, co sdilite a s kym komunikujete.
Pokud se néco stane, nebojte se Fict si o pomoc.

Dal se vzdélavejte: Bezpelnost a tvorba hesel
Rizika kybernetické bezpecnosti a jejich prevence
Déavej kyber! pro ucitele
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