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Kyber ve skole

Checklist pro vedeni skoly

Uvod

Zajistit bezpecné a funkéni digitalni prostFedi ve $kole neni jednoduché. Skola musi dob-
fe nastavit pravidla, mit kvalifikovany tym, propracovanou strategii a dbat na technickou
i organizacni stranku véci. Tento checklist slouzi jako praktickd pomucka pro vedeni Skoly.
Diky nému snadno zkontrolujete, zda mate v3e potrebné pro spravu digitalni infrastruktury,
ochranu dat, bezpecnost uzivatell i efektivni vyuZivani technologif ve vasi Skole.

Tento checklist vychazi ze zkuSenosti odbornik( na kybernetickou bezpecnost a nasledujicich
dokumentd:

e Standard konektivity Skol
* Privodce ke Standardu konektivity Skol

* Bezpecna digitalni infrastruktura Skoly
* Pfirucka pro feditele k IT spravé

Checklist slouzi i jako rozcestnik - pod podtrZzenymi castmi textu se skryvaji odkazy na doku-
menty, které danou tematiku vice rozebiraji, napriklad na kurzy Narodniho pedagogického
institutu nebo pfimo na vzory, které jsme pro vas pripravili.

Obecné nastaveni, tym a strategie

* Mame ICT koordinatora/metodika (viz Edu.gov.cz/ITsprava).

* Mame spravce ICT, kterého mUZeme pozadat o pomoc v pfipadé, Ze ndm néco
nefunguje (viz Edu.gov.cz/ITsprava).

* Mame k dispozici ICT experta (firmu nebo zaméstnance), ktery se stara o celou nasi
Skolni digitalni infrastrukturu (viz Edu.gov.cz/ITsprava). Amatéfi nebo samouci nasi
infrastrukturu nespravuji.

* Nejsme zavisli na jednom technikovi, jsme pFipraveni na jeho pfipadny odchod.

* Mame metodika prevence.

* Mame digitalni strategii Skoly, pfip. jiny dokument (ICT plan), ktery definuje naSe
smérovani.

* Mame plan reakce pro pfipad kybernetického incidentu.

e Splhujeme Standard konektivity.
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https://edu.gov.cz/digitalizujeme/it-sprava/
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https://edu.gov.cz/digitalizujeme/standard-konektivity-skol/

Pravidla pro uzivatele

*  Mame bezpecnostni ICT smérnici, kterd uzivateldm urcuje pravidla pro chovani na
internetu.

* UZivatelé nepouZzivaji pro soukromé Ucely pracovni Ucty a obracené.

* UzZivatelé pouZzivaji silna hesla. Hesla se nelepi na obrazovku.

* PouZivame vicefaktorové ovérovani vsude tam, kde je to mozné. Minimalné
u administratorskych Gctd a idealné také u zaméstnaneckych Gcta.

« Uty administratord a G¢ty b&Znych uZivatell jsou oddé&leny (nelze mit Gcet, ktery
pouziva ucitel pro svou praci, mezi administratorskymi ucty).

* UZivatelé se automaticky odhlasuji pfi odchodu od zafizeni.

Vnitrni sit, wi-fi, aktualizace

* Mame funkéni a pravidelné aktualizovany firewall.

* Software, aplikace a operacni systémy na vSech zafizenich pravidelné aktualizujeme.

* Vnitfni sit'je spravné Sifrovana (viz Standard konektivity).

* Vnitfni sit je segmentovana - napf. administratorska, zakovska, ucitelska, pro sitové
prvky.

* Antivirovou ochranu sité pravidelné aktualizujeme s aktualni databazi malwaru.

e Wifi sité pro ucitele (pFip. administratory), Zaky a hosty jsou oddélené.

* Vstup do wi-fi sité je kontrolovany a dohledatelny.

* Routery a dalsi sitové prvky jsou mimo fyzicky dosah uzivatelQ.

Zarizeni uzivatelu a ucty

* Anonymni Uty jsou zakazany (neexistuje jeden ucet pro vSechny).

* VSichni uZivatelé maji své uZivatelské Ucty, které jsou centralné spravovany.

e Spravné zafizeni evidujeme, abychom méli prehled, kde se nachazeji a v jakém jsou
stavu.

« Za&dny uZivatel (24k, pedagog, nepedagog, host) nema na zafizeni 7adné
administratorska opravnéni.

* Kazdy uzivatel ma pridélenou spravnou sadu opravnéni.

* Antivirova ochrana zafizeni je pravidelné aktualizovana.

* Opétovné zapojeni zafizeni, které se pouziva mimo Skolu, je bezpecné.

* Vpripadég, Ze Skola zvolila pFistup BYOD, je oSetfeno bezpecné zapojeni mobilnich
zarizeni do sité Skoly.

e Bezpecnostni ICT smérnice Skoly oSetfuje nakladani s nepouzivanymi Ucty a daty
(napf. v pripadé odchodu Zaka ¢i zaméstnance), zejména specifikuje, po jaké dobé se
UcCet a data po odchodu maZou/deaktivuiji.

e VSechny ucty maji nastavenou délku a slozitost hesla a intervaly pro zménu hesla
a zamykani Uctl pri netspésnych pokusech o prihlaseni.

* Pfistup do BIOS je omezen heslem a operacni systém je mozné zavést pouze z pevného
disku.

* Disk v noteboocich a PC je Sifrovan.

*  Cizi USB disky jsou zakazany nebo musi pred vloZzenim prob&hnout jejich kontrola.

/,



https://digitalizace.rvp.cz/napric-predmety/kyberneticka-bezpecnost#predchazeni
https://edu.gov.cz/digitalizujeme/standard-konektivity-skol/
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Server a zalohovani

O server se spravné starame - je na bezpec¢ném, vétraném a suchém misté

(viz Pravodce ke Standardu konektivity).

Jsou nastavené automatizované denni zalohy klicovych dokumentt a dat.

PFi zalohovani aplikujeme pravidlo 3-2-1 (vytvoreni nejméné tfi kopii dat - ulozeni kopie
na nejméné dva typy médii - udrzovani alespor jedné kopie zalohy mimo pracovisteé).
Mame plan pro obnovu dat v pfipadé utoku a seznam osob, které nam s tim pomohou.
Pravidelné testujeme, zda zalohovani i obnova funguji (min. jednou roc¢né).

Skoleni, osvéta, vzdélavani

VSichni uZivatelé jsou pravidelné (min. jednou rocné) proskolovani ohledné bezpecnych
hesel, ochrany proti phishingu a dalSich metod podvodu a na téma digitaini stopy

a umélé inteligence. Ke Skoleni mohou slouzit napfiklad kurzy NPI nebo e-kurz Davej
kyber! pro ucitele na osveta.nukib.cz.

Pravidelné organizujeme testovaci phishingové kampané (detekce zranitelnosti).
Kyberbezpe&nost i kyberprevence je sou¢asti naseho SVP dle aktualizovaného RVP.

Komunikace a ochrana osobnich tidaja
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DodrZujeme GDPR, uchovavame jen takova data, ktera dle zdkona mizeme mit.
Socialni sité Skoly spravuji pouze ur€eni zaméstnanci, pro publikaci si stanovi pravidla.
Pro komunikaci s rodici i Zaky mame oficialni jednotny kanal (Skolni informacni systém,
LMS).

Pro interni komunikaci ve Skole pouzivame také oficialni jednotny kanal (Skolni
informacni systém, interni komunikacni systém).

Ucitelé nevytvareji neoficialni komunikacni kandly s Zaky ani rodici (facebookové
skupiny, WhatsApp skupiny aj.).

Peclivé zvaZujeme, které fotografie sdilime a pres jaké kanaly.

UZivatelé vyuZivaji Al nastroje s rozumem - nevkladaji do nich Zadné osobni a citlivé
udaje ani fotografie zaka.
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