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Auditni zprava k digitalni infrastrukture Skoly

1. Obecné informace, webové stranky a e-maily

Dne 30. 1. 2023 byl pracovnikem Narodniho pedagogického institutu Ceské republiky proveden audit digitalni
infrastruktury Skoly. Zodpovédnou osobou na strané organizace. Audit porovnava stav v organizaci se Standardem

konektivity! a klade diiraz na zabezpeceni perimetru, koncovych bodu i sitové infrastruktury.
Pouzivanymi informacnimi systémy jsou Skola online, VIS, spisova sluzba.

Zjisténa rizika
Véazna rizika
B1.1 Zajistéte realizaci funkéniho DMARC zaznamu k ochrané e-mailovych sluzeb.

Zajistéte vytvoreni krizového tymu a vytvoreni postupu pro krizové situace jako napadeni malwarem,
B1.2 napadeni hackery, ztraty dalezitych zafizeni (zni¢eni, ztrata, vyhoteni...), ztraty dat (Gtokem,
umyslnym ¢i neumysinym smazanim...).

B1.3 Zajistéte realizaci funk&niho DKIM zaznamu k ochrané e-mailovych sluzeb.

Zajistéte provoz e-mailovych sluzeb organizace na ovéfené a zabezpecené sluzbé (M365, Google

B4 ...) v€etné antispamové ochrany.

B1.5 Zajistéte nasazeni systému pro evidenci servisnich pozadavk( ITIL.

B1.6 Zajistéte pravidelna skoleni uzivatell v oblasti pouzivani HW i SW prostfedkd organizace.

B1.7 Zajistéte pravidelna skoleni uzivatelll v oblasti pocitacové bezpecnosti.

B18 Zajistvéte \iytvoFenl’ bezpec&nostni politiky a smérnic, které budou platné pro uzivatele pocitacovych
prostfedka.

Mirna rizika

a doporuceni

C11 Skola nedisponuje po&itadovou jazykovou uéebnou.

C1.2 Doporuc€ujeme mit pfistup k prostoru, kde jsou umisténé webové stranky.

C1.3 Skola nedisponuje polytechnickou ugebnou.

C14 Skola nedisponuje poé&itagovou ugebnou pfirodnich véd.

Z celkovych 43 bodU bylo ziskano 19 bodu, tedy 44 %. Stav organizace v oblasti Obecné informace, webové stranky
a e-maily je vazny.

Legenda stavu:

Kriticky: 0-20 %, nebo v pfipadé vyskytu alespor jednoho kritického rizika
Vazny: 21-75 %

Uspokojivy: 76—-85 %

Velmi dobry: vice nez 85 %
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2. Firewall a pripojeni k internetu

Organizace je k internetove siti pfipojena radiovym spojem s frekvenci 60 GHz s rychlosti stahovani 120 Mbps
a nahravani 120 Mbps. Sife pasma internetového pfipojeni na jedno zafizeni je 1,82 Mbps.

Zabezpeceni perimetru sité je zajisténo firewallem TP-LINK AX50.

Zjisténa rizika

Kriticka rizika

A2A1

Vazna rizika

B21

B22

B23
B24

B25

B26

B27

Mirna rizika

a doporuceni

C21

Cc22

c23

Nasadte firewall s funkci IPS nebo ji zapnéte pro veskerou komunikaci pfes firewall prochazejici.

Nasadte firewall s funkci kontroly pfistupu na webové stranky pres protokol TLS nebo ji zapnéte pro
veskerou komunikaci pres firewall prochazejici.

Nasadte firewall s funkci logovani veSkeré komunikace do internetu v€etné identifikace uzivatele
nebo ji zapnéte. Retence zaznam( by méla byt alespori 3 mésice.

Zajistéte vytvoreni samostatné DMZ zény pro veskery pfistup k vefejnym sluzbam v siti z internetu.
Nasadte firewall s funkci ATP nebo ji zapnéte pro vesSkerou komunikaci pfes firewall prochazejici.

Nasadte firewall s funkci kontroly pFistupu aplikaci na internet nebo ji zapnéte pro veskerou
komunikaci pfes firewall prochazejici.

Nasadte firewall s funkci klientské VPN pro zabezpeceny pfistup uzivatelt k prostfedkim
organizace nebo ji nastavte.

Nasadte firewall s funkci site-to-site VPN pro zabezpeceny pfistup mezi pobockami ¢i partnery nebo
ji nastavte.

Zajistéte pfistup k internetu protokolem IPv6.

Nasadte firewall s funkci nastaveni pravidel véetné pfistupu k internetu pro rlizné skupiny uZzivatel(l
samostatné nebo ji zapnéte.

Nasadte firewall s funkci IDS nebo ji zapnéte pro veSkerou komunikaci pres firewall prochazejici.

Z celkovych 41 bodu bylo ziskano 16 bodd, tedy 39 %. Stav organizace v oblasti firewall a pfipojeni k internetu je kriticky.

Legenda stavu:

Kriticky: 0-20 %, nebo v pfipadé vyskytu alespori jednoho kritického rizika

Vazny: 21-75 %

Uspokojivy: 76—-85 %
Velmi dobry: vice nez 85 %
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3. Sit'ova infrastruktura

Sitova infrastruktura je tvofena strukturovanou kabelazi s hvézdicovou topologii. Patefni spoje jsou provedeny optickym
vlaknem nebo DAC kabelem. Kabelové rozvody propojuje 6 sitovych prepinacl. Aktivni prvky kabelové sité jsou
centralné spravovany. Sit sestava z jediného segmentu.

V organizaci je mozné pfipojit se na bezdratovou sit Wi-Fi. Prostory pokryva 8 pfistupovych bodu. Bezdratova
infrastruktura je centralné spravovana.

Zjisténa rizika
Kriticka rizika
Zajistéte rozdéleni sitového prostfedi na bezpecnostni segmenty napfiklad vyuZitim technologie
A31 802.3Q VLAN. Rozdéleni je potfeba minimalné pro infrastrukturu, koncové body pfipojené

kabelovym spojenim, Wi-Fi pro zafizeni organizace, Wi-Fi pro BYOD zafizeni, DMZ. DalSi v pfipadé
individualni potreby.

A3 Zaijistéte kontrolu komunikace mezi bezpe€nostnimi segmenty firewallem a omezte komunikaci
) pouze na potfebné sluzby.
A33 Zajistéte systém auditovani provoznich a bezpecénostnich zaznamu v rozsahu IP adresa — ¢as —
: pocitacovy systéem.
Vazna rizika
B 3.1 Zajistéte oddélené Wi-Fi sité pro zaméstnance Skoly, Zaky a hosty.
B 3.2 Zaijistéte pristup k Wi-Fi siti uzivatelim organizace s vyuzitim AES Sifrovani a protokolem 802.1X.
B33 Zajistéte proméreni realizované Wi-Fi sité, pfipadné pred realizaci zajistéte simulaci pokryti na
) zakladé planl budov organizace.
B34 Zajistéte nasazeni protokolu 802.1X pro pfistup k sitovym prostfedkiim organizace.
B 3.5 Pofidte ochranu proti vypadkim elektrické energie, podpéti a pfepéti (UPS) pro aktivni sitové prvky.
B3.6 Zaijistéte nasazeni technologie EDR/XDR pro vyhodnocovani rozsifenych hrozeb s vyuzitim
) centralniho auditovani provoznich a bezpeénostnich zaznamu.
B 3.7 Nasadte v organizaci DNSSEC validujici resolver.
Mirna rizika
a doporuceni
C3.1 Doporucujeme nasadit protokol IPv6 v organizaci.
C3.2 Doporucujeme nasadit NETFLOW sondu alespori na internetové rozhrani.

Z celkovych 68 bod( bylo ziskano 33 bodu, tedy 49 %. Stav organizace v oblasti Sitova infrastruktura je kriticky.

Legenda stavu:

Kriticky: 0—20 %, nebo v pfipadé vyskytu alespon jednoho kritického rizika
Vazny: 21-75 %

Uspokojivy: 76-85 %

Velmi dobry: vice nez 85 %
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4. Servery, sitova ulozisté a data

V prostfedi se nachazi 1 fyzicky server.

Zjisténa rizika

Kriticka rizika

A4.1 Zajistéte kazdodenni automatické zalohovani serverové infrastruktury.

A4D Zgjistéte §ystém zé_loho_véni principem 3-2-1. Tedy tfi zalohy, dva rGzné typy ulozist, alespori jedna
zaloha mimo organizaci (cloud).

A4.3 Zajistéte kazdodenni automatické zalohovani uZivatelskych dat.

Ad4 Zaj[stétg pcrv\r?rlu serv\{erﬁ a sitovych lJI_Oii§t’ zér'ukou. Zvai}e také ro;éifeny typ zaruky pro servery
a sitova ulozisté napfiklad formou servisniho zasahu druhy pracovni den.

A45 Zajistéte provoz server( ve virtualizovaném prostredi.

A4.6 Zajistéte ochranu serveru a sitovych ulozist proti prehfati.

Vazna rizika

B 4.1 Zajistéte r’ozdéleni serverovyc’zh roli na jednotljvé virtualni servery, napf. LDAP server,
souborovy server, databazovy server, webovy server atp.

B 4.2 Zaijistéte centralni ukladani dat uzivatelt na servery, sitova ulozisté nebo cloudové sluzby.

B 4.3 Zajistéte pravidelné pokusné obnovy dat minimalné jednou za mésic.

B4.4 Zajistéte vysokou dostupnost dllezitych serverll nebo zajistéte systém jejich piné obnovy.

B 4.5 Zajistéte ochranu serveru a sitovych ulozist proti zaplaveni.

B 4.6 Zaijistéte ochranu server( a sitovych Ulozist proti pozaru.

Mirna rizika

a doporuceni

C41

Doporuc¢ujeme nasadit systém Sifrovani pro servery a sitova ulozisté.

Z celkovych 63 bodU bylo ziskano 22 bodu, tedy 35 %. Stav organizace v oblasti Servery, sitova ulozisté a data je kriticky.

Legenda stavu:

Kriticky: 0—20 %, nebo v pfipadé vyskytu alespon jednoho kritického rizika
Vazny: 21-75 %

Uspokojivy: 76-85 %

Velmi dobry: vice nez 85 %
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5. Uzivatelské ucty a koncova zarizeni

Organizace ma 200 uzivateld. Jeden spravce se stara o chod IT techniky.

V organizaci je vyuzivano 46 pevnych pocitacl, 17 notebookd, 20 tabletl, 12 interaktivnich tabuli, 2 interaktivni displeje,
1 tiskarna formatu A3, 7 tiskaren formatu A4.

Zjisténa rizika

Kriticka rizika

A5 1 Zajistéte centralni spravu uzivatelskych ucta a jejich vyuzivani na vSech koncovych zafizenich
organizace.

Ab5.2 Zajistéte kazdému zaméstnanci vlastni uzivatelsky ucet.

A5.3 Zajistéte kazdému studentovi vlastni uzivatelsky ucet.

AS54 Zaijistéte vicefaktorovou autentizaci pro uzivatelské ucty administratord.

A55 Zajis'téte zablok_ovém’ Iolfélpicrlladrr]in!strétorskych uctd nebo automatickou zménu hesel a jejich
unikatnost mezi koncovymi zafizenimi.

A5.6 Zajistéte vynuceni slozitosti hesel u vSech uzivatelskych Gcta.

A5.7 Zajistéte centralni spravu koncovych zafizeni.

Vazna rizika

B 5.1 Zajistéte vicefaktorovou autentizaci pro uZivatelské ucty zaméstnancu.

B 5.2 Zajistéte nasazeni systému Sifrovani pro koncova zafizeni.

Mirna rizika

a doporuceni

C51 Doporuc¢ujeme zajistit moznost pouzivat BYOD zafizeni pro studenty Skoly. Jejich pouzivani
) vyzaduje nastaveni infrastruktury a bezpecnosti.

Z celkovych 39 bodu bylo ziskano 5 bodu, tedy 13 %. Stav organizace v oblasti UZivatelské Ucty a koncova zafizeni
je kriticky.

Legenda stavu:

Kriticky: 0-20 %, nebo v pfipadé vyskytu alesporn jednoho kritického rizika

Vazny: 21-75 %

Uspokojivy: 76—85 %

Velmi dobry: vice nez 85 %

V kompletnim skoére organizace z celkovych 254 bodti ziskala 95 bodtl, tedy 37 %. Celkovy stav organizace je
kriticky.

Legenda celkového stavu:

Kriticky: 0-20 %, nebo v pfipadé vyskytu alespori jednoho kritického rizika

Vazny: 21-75 %

Uspokojivy: 76—85 %

Velmi dobry: vice nez 85 %

Dne 15. 3. 2023
Audit proved| a vyhodnotil Tomas Bazalik
Narodni pedagogicky institut Ceské republiky
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Narodni pedagogicky institut
Ceskeé republiky

npi

Pomahame skolam pri
zavadéni nové informatiky
do vyuky a rozvijeni

digitalnich kompetenci
ve vSech predmeétech

V ramci projektu Narodni plan obnovy 3.1 DIGI nabizime zdarma rizné formy podpory:

Vzdélavaci kurzy a webinare

Prihlaste se do rozvijejicich vzdélavacich kurz
ze vSech Ctyr oblasti nové informatiky (kombi-
nace prezencniho/online vzdélavani a e-lear-
ningu) a oborovych kurzl k rozvoji digitalnich
kompetenci.

Individualni konzultace na miru

Konzultant vam poradi a navrhne mozna reseni
konkrétnich probléma v souvislosti s Gpravami
SVP a zavadénim nové vyuky. Konzultace Ize
Cerpat opakované.

Workshopy pro celé sborovny

Specializovani odbornici seznami cely pedago-
gicky sbor s revidovanym RVP ZV ¢&i G v nové
informatice a digitalnich kompetencich pfimo
u vas ve skole.

Sdileni dobré praxe (DIGI plovarny)

V bezpecném online prostredi ziskate zkuse-
nost od kolegl z jinych skol nebo muZete sdilet
vlastni zkuSenosti.

ZMENA JE ZIVOT.
NEJSTE V TOM SAMI
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NextGenerationEU

MINISTERSTVO SKOLSTVI
MLADEZE A TELOVYCHOVY

\ -~ obnovy

Konzultace od IT guru

Tym odbornych nezavislych IT konzultantd
vam doporuci vhodna reseni pro spravu ICT vy-
baveni skoly, nastaveni digitalni infrastruktury
sité/konektivity, pomuze s ndkupem digitalnich
technologii do vyuky i se zabezpecenim vnitfni
sité skoly.

Konference

Na podzim pro vas pfipravujeme konference
DigiSec, Educa Liberec a také se podilime na
pripravé konference Skola jako misto setkava-
ni, konkrétné garantujeme sekci Digitalizace
vzdélavani.

DIGI roadshow

Nékolikrat do roka probihaji prezencni diskuzni
setkani uciteld a reditel( Skol na krajskych pra-
covistich NPI CR.

Dale pro vas pfipravujeme kulaté stoly, podcas-
ty KYBcast a DIGI IN nebo DigiPorad.

Konkrétni informace
najdete na webu
revize.edu.cz


https://revize.edu.cz/

