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o
Uvod
Digitalni technologie jsou dnes neoddélitelnou soucasti Zivota Skol. PFinaseji mno-
ho vyhod, ale zaroven oteviraji dvere novym hrozbam, které mohou narusit provoz

Skoly nebo ohrozit citlivd data Zaka a zaméstnancl. Kybernetické Utoky se stale
Castéji zamé&ruji i na Skolni prostredi.

Narodni pedagogicky institut proto pfipravil pro vedeni Skol #kyberSanon. Je to
jednoduchy a srozumitelny priivodce, ktery vdm poradi, co délat v pfipadé kyber-
netického incidentu. KyberSanon se zaméruje na nejcastéjsi hrozby, kterym muze
Skola Celit, od ransomwaru az po ztratu zafizeni. Kazdé téma obsahuje informace,
co udélat jako prvni i jak predejit dalSim krizim.

PFedpokladem pro Uspésné zvladnuti kybernetického krize je pfiprava a prevence.
Podivejte se proto na vzorovy plan reakce na incident (odkaz), sestavte krizovy tym
a spolecné si plan projdéte a pfipadné ho upravte. Na webové strance https://digi-

talizace.rvp.cz/napric-predmety/kyberneticka-bezpecnost naleznete dalSi materialy
a vzory nebo motivacni Kyberpfibéhy.

Kybersanon je pripraveny k tisku, abyste ho mohli mit po ruce v pfipadég, Ze elek-
tronické systémy vypadnou.


https://digitalizace.rvp.cz/napric-predmety/kyberneticka-bezpecnost#predchazeni
https://digitalizace.rvp.cz/napric-predmety/kyberneticka-bezpecnost
https://digitalizace.rvp.cz/napric-predmety/kyberneticka-bezpecnost

Jak efektivne spolupracovat
prikybernetickém
incidentu

PFi kybernetickém incidentu je klicova rychla, koordinované a informovana spo-
luprace viech ztcastnénych. Cilem je minimalizovat Skody, obnovit provoz a za-
branit dalSimu Sifeni hrozby.

Stésti preje pFipravenym
Kybernetickym bezpecnostnim incidentem je naruSeni bezpecnosti informaci
v informacnich systémech nebo naruseni bezpecnosti sluzeb a nebo bezpecnosti

a integrity siti elektronickych komunikaci v disledku kybernetické bezpecnostni
udalosti.!

Plan reakce na incident (Incident Reponse Plan) je klicovy pro pfipravu na pfipadny
kyberneticky Utok. Podivejte se na vzor takového planu a upravte si jej podle svych
potreb.

Nastala krize

1. Vezméte si k ruce Pldn reakce na incident a podle néj identifikujte typ utoku.
Jak jednotlivé Utoky rozpoznat, naleznete nize.

Svolejte krizovy tym. Vymezte role a odpovédnosti jednotlivych ¢lend - kdo
co fesSi a s kym komunikuje.

Postupujte dle planu a metodik v #kyberSanonu.

Kazdé rozhodnuti peclivé zvazte a konzultujte s odborniky.

VSechno peclivé zdokumentuijte.

Informujte o incidentu uZivatele a dejte jim pokyny, co délat a co nedélat.

V pfipadé potfeby informuijte i rodice.

Spolupracujte s externimi dodavateli sluzeb.

Oznamte incident pfisluSnym institucim (viz jednotlivé metodiky
#kybersanonu).

10. Provedte vyhodnoceni incidentu a ndpravna opatfeni.

At

WO N UAW

Usp&3né zvladnuti kybernetického incidentu zavisi na véasné a efektivni spolu-
praci vSech zucastnénych. DileZité je mit pripraveny plan, védét, koho kontakto-
vat, jak Fidit komunikaci a jak zabranit opakovani podobné situace.

Vzor Planu reakce na incident k Upravé je k dispozici zde: =

1  https://www.e-sbirka.cz/sb/2014/181?zalozka=text



https://www.e-sbirka.cz/sb/2014/181?zalozka=text
https://digitalizace.rvp.cz/napric-predmety/kyberneticka-bezpecnost#predchazeni
https://digitalizace.rvp.cz/napric-predmety/kyberneticka-bezpecnost%23predchazeni

Co delat, kdyz skolu
napadne ransomware

Ransomware je zakernd forma uUtoku, kterd maze béhem chvile ochromit celou
Skolni sit'a zablokovat pfistup k dulezitym datlm. Je proto dlleZité umét rychle
rozpoznat varovné signaly, Ze pocitace nebo servery mohly byt napadeny.

Jak poznat ransomware?

Nahlé zaSifrovani soubort
Soubory maji neznamé pfipony

*  Dokumenty, obrazky a dalSi soubory maji najednou divné koncovky
(napf. .locked, .crypt, .ransom, .enc).

¢ Plvodni soubory nejde otevfit ani v béZznych programech (napi. Word,
Excel, PDF prohlizece).

Chybi nékteré soubory nebo sloZky

*  Na&hlé zmizeni soubord nebo prejmenované slozky.

*  Mohou byt nahrazeny soubory s vyhrGznym textem (napf. READ_ME.txt,
HOW_TO_RECOVER_FILES.html).

Vykupné a vyhrizné zpravy

Zobrazi se vyskakovaci okno nebo textovy soubor s instrukcemi

* Napfriklad:
,Vase soubory byly zasifrovany. Chcete je zpét? Poslete X bitcoinli na tuto
adresu: ..."
~Kontaktujte nas na [e-mail, Telegram, odkaz] pro ziskani deSifrovaciho
klice.”

Zprava se muZe zobrazit:

* Jako vyskakovaci okno pfi zapnuti pocitace.
* Jako novy soubor na ploSe nebo ve slozkach
(napf. DECRYPT_INSTRUCTIONS.txt).
*  Pfimo ve jménech soubord (VASE_SOUBORY_JSOU_ZASIFROVANY.txt).

Podivné chovani pocitact
Nezvykle pomaly vykon oproti normalu

* Poditace jsou extrémné pomalé oproti béZnému provozu, protoze
ransomware Sifruje velké mnoZstvi soubort na pozadi.



Programy a soubory nelze otevfit

*  Dokumenty se neoteviou nebo se zobrazi chybova hlaska ,soubor je
poskozen”.

*  Programy (napt. Word, Excel, e-mailovy klient) se zasekavaji nebo padaji.

* Vysoké vytiZzeni procesoru a disku

* Ve Spravci uloh (Windows) nebo Monitoru aktivity (Mac) je vysoké
vytizeni disku nebo CPU nezndmym procesem.

*  Mohou se objevit procesy se zvlaStnimi nazvy (napf. encryptor.exe,
locker.exe).

Podezrelé aktivity na siti
Nezvykle vysoky sitovy provoz

*  Velké mnozZstvi odchoziho provozu na neznamé IP adresy (mozna
komunikace s uto¢nikem).

* Blokovany pfistup k bezpeénostnim webim

*  Pocita¢ najednou nemiuiZe otevFit weby bezpecnostnich firem (napf. Avast,
ESET, Microsoft).

* Jetoznamka toho, Ze ransomware blokuje moZnosti feSeni.

Zmeény v systému a podezrelé Ucty
Zménéné nastaveni operacniho systému

*  Zmizely nebo nefunguji nastroje pro obnoveni systému (napf. Windows
Recovery).

*  Vypnuty antivir nebo firewall - ransomware je deaktivoval, aby se snizila
Sance na odstranéni.

Nové neznamé uzZivatelské ucty

ey

«  UtoZnik mlZe vytvorit skryty administratorsky nebo uZzivatelsky et pro
budouci pristup.
*  Zkontrolujte ve Spravé uZivateli (Windows) nebo Nastaveni Gctd (Mac).

Jak rychle ovérit, zda jde o ransomware?

* Otestujte soubor v izolovaném zafizeni - napf. virtualni pocitac.

* Prohledejte systém na neznamé soubory - hledejte soubory jako README.txt,
DECRYPT_INSTRUCTIONS.html.

*  Zkontrolujte Spravce uloh - pokud bézi proces s vysokym vytizenim CPU/
disku a nezndmym nazvem, m{ze to byt ransomware.

* PoufZijte online skenery - napriklad ID Ransomware vam pomuZze zjistit,
jaky typ ransomwaru vas napadl.

Cim rychleji si ransomwaru vimnete, tim v&tsi je $ance, 7e zachranite data. Sleduj-
te varovné signaly a méjte dobfe nastavenou kybernetickou ochranu, aby Skola
nebyla snadnym cilem pro utoky.


https://id-ransomware.malwarehunterteam.com/index.php?lang=cs_CZ

Okamzita reakce
Odpojte napadené systémy

* TIhned odpojte infikované pocitace a servery od skolni sité (tzn. vypnéte wi-fi
a odpoijte sitovy kabel), NEodpojujte je vSak od elektfiny ani NEvypinejte.

* Odpojte zalohovaci zafizeni (NAS nebo flashdisk), pokud nejsou chranéna,
aby se zabranilo zaSifrovani zaloh.

Upozornéte IT specialistu

* Informujte Skolniho IT spravce nebo externi firmu spravujici IT systémy.
e Pokud Skolni IT tym neni dostupny, obratte se na svého zfizovatele.
Nepracujte s infikovanymi zarizenimi

* Neotevirejte podezrelé soubory ani nespoustéjte Zadné programy na
infikovanych pocitacich.

* NesnaZte se sami odstranit ransomware, pokud nejste odbornik - hrozi
zhorsSeni situace.

Analyza a obnoveni

Analyza napadeni

o IT tym zjisti, jaky typ ransomwaru byl pouzit a které soubory/systémy byly
zaSifrovany.
*  OVeéri, zda existuji nezaSifrované (nenapadené) zalohy.

Obnoveni ze zalohy (pokud je k dispozici)

vev s

*  Pokud mate offline zdlohu, nejbezpecné;si cesta je obnovit cely systém ze
zalohy.
*  Neobnovujte soubory ze stejného systému, mohly by byt infikovany.

Vyhodnoceni moznosti deSifrovani

*  Neékteré typy ransomwaru maji znamé deSifrovaci klice dostupné na
bezpelnostnich portalech, napi. No More Ransom (nomoreransom.org).
I deSifrované soubory vSak mohou nadale obsahovat malware.

Platit, nebo neplatit vykupné?

* Neplatte vykupné - neexistuje zaruka, Ze Utocnici data odemknou.


https://www.nomoreransom.org

Komunikace

¢ Ransomware Utok naplriuje skutkovou podstatu nékolika trestnych ¢ind,
proto je dlileZité utok nahlasit Policii CR.

+  Utok nahlaste i Ndrodnimu Gfadu pro kybernetickou a informaéni
bezpe&nost (NUKIB).

* Kontaktujte zFizovatele a pozadejte ho o soucinnost.

¢  Pokud byla kompromitovana osobni data (zaku, rodicd, zaméstnanct), je
nutné bez zbyte¢ného odkladu informovat i Ufad pro ochranu osobnich

udajd (UO0U).

Interni komunikace

* Informujte zaméstnance o Utoku, aby nepfipojovali sva zafizeni do sité (ani
pres VPN) a nevystavili zafizeni riziku infekce.
* V pfipadé rozsahlého utoku rozhodnéte, zda a jak informovat rodice a Zaky.

Prevence

Aktualizace zabezpeceni

* Nainstalujte nejnovéjsi bezpe€nostni aktualizace pro operacni systémy
a software.

* Ve spolupraci s odborniky posilte firewall a antivirovou ochranu.

*  Projdéte si Checklist Kyberbezpe€nost ve Skole (odkaz).

* Zavedte dvoufaktorové ovérovani (2FA) pro dualezité Ucty.

*  Zajistéte proSkoleni o bezpe€ném chovani na internetu, phishingovych
Utocich a bezpecném pouzivani e-mailC pro zaméstnance i zaky.

Pravidelné zalohovani

*  P¥i zdlohovani aplikujte pravidlo 3-2-1 - vytvoreni nejméné tfi kopii dat -
uloZeni kopie na nejméné dva typy médii - udrzovani alespon jedné kopie
zalohy mimo pracovisté.

* Testujte obnovu ze zaloh, abyste se ujistili, Ze data |ze obnovit.

Skoleni zaméstnancu

*  Zaméstnanci by méli védét, kam se obratit v pfipadé nestandardniho
chovani systému a zafizeni.
*  Naucte zaméstnance rozpoznavat phishingové utoky a faleSné e-maily.

Ransomware Utok mlze vazné narusit chod Skoly. Rychla reakce, spoluprace
s odborniky a spravna prevence jsou klicové pro minimalizaci Skod a ochranu
dat.

Tomuto tématu se vénuji i kyberpribéhy (odkaz).


https://nukib.gov.cz/cs/kontakty/hlaseni-incidentu/
https://nukib.gov.cz/cs/kontakty/hlaseni-incidentu/
https://uoou.gov.cz/profesional/poruseni-zabezpeceni-osobnich-udaju
https://uoou.gov.cz/profesional/poruseni-zabezpeceni-osobnich-udaju
https://digitalizace.rvp.cz/files/kyberprevence-check-list-pro-vedeni.pdf
https://digitalizace.rvp.cz/files/aidig-kyberpribehy.pdf

Co delat, kdyz jsou
napadeny weboveé stranky
skoly

Napadeni skolniho webu ¢i jeho nedostupnost miZze zpUsobit vazné Skody, ohrozit
citliva data a narusit dvéru verejnosti. Proto je dllezité védét, jak rychle reagovat,
zjistit pricinu problému a obnovit bezpecny provoz stranek.

Nedostupny web

*  Ovérte, zda je web UplIné nefunkéni, presmérovany na jinou stranku nebo
zda neobsahuje Skodlivy obsah (napF. phishing, malware, propagandu).

* Vyzkousejte pFistup z raznych zafFizeni a siti, abyste zjistili, zda jde
o globalni, nebo lokalni problém.

Okamzita reakce

Upozornéte spravce nebo webhostingovou sluzbu

*  Kontaktujte webového spravce (interniho nebo externiho).
*  Pokud web hostujete u tfeti strany (napf. Wedos, Active24, OneBit), ihned
kontaktujte poskytovatele hostingu.

Docasné vypnuti webu (pokud je to potieba)

* Pokud je web pfesmérovan na nebezpecny obsah nebo obsahuje Skodlivé
soubory, doporucuje se docasné ho vypnout.

*  Poskytovatel hostingu miZe web zablokovat do vyFeSeni problému, aby se
zabranilo dalSim Skodam.

* O zablokovani domén/y lze pozadat i spravce narodnich domén (CZ.NIC).

Zmeéna pristupovych tidajt

*  Okamzité zménte hesla pro administratorsky ucet webu, FTP (vzdalené
nahravani soubor(), databazi a hostingovy ucet.

*  Pokud pouzivate redakéni systém (napr. WordPress, Joomla, Drupal),
zménite hesla i pro vSechny administratory.

* Poutzijte silna hesla a dvoufaktorové ovérovani (2FA), pokud to systém
umoznuje.
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https://www.nic.cz/files/nic/doc/20180516_zadost_o_blokaci_cl20.pdf

Analyza a obnova

Zjistéte, co bylo kompromitovano

Napadeni mizZe mit rtizné formy:

Defacement - zména vzhledu webu (napf. politické nebo hackerské vzkazy).
Malware - Skodlivy kod vloZzeny do stranek (napfr. pfesmeérovani na
podvodné stranky).

Data breach - unik citlivych dat (napf. e-mailovych adres, pfihlaSovacich
udaju).

Ovérte soubory a databazi

Zkontrolujte zmény v souborech a databazi (napf. neznamé PHP soubory,
upravené index.php).

PouZzijte antivirovy skener pro weby (napf. Sucuri SiteCheck nebo
VirusTotal).

Zjistéte pricinu utoku

Byl web napaden kvUli zastaralému softwaru?

Mohl byt prolomeny administratorsky ucet?
Byla kompromitovana hostingova sluzba?

Obnoveni z bezpecné zalohy

Pokud mate aktualni zdlohu webu a databaze, obnovte web do stavu
z doby pred utokem.
Hostingové spolecnosti Casto nabizeji automatické zalohy, kontaktujte je.

Odstranéni skodlivého koédu

Pokud neni zaloha dostupna, je tfeba ru€né odstranit Skodlivé soubory,
opravit napadené soubory nebo preinstalovat cely systém.

V pfipadé WordPressu, Joomly apod. zkontrolujte a znovu nainstalujte
pluginy a Sablony.

Ujistéte se, Ze v kofenovém adresari nejsou podezrelé soubory

(napf- neznamé .php soubory).

Komunikace

V pripadé cileného utoku na Skolu vétSiho rozsahu nahlaste incident
Narodnimu GFadu pro kybernetickou a informaéni bezpe¢nost (NUKIB).
Pokud doslo k uniku citlivych dat (napf. prihlasovacich tdajd, e-mail rodicu),
informujte Ufad pro ochranu osobnich Gdajt (UOQU).

Pokud web obsahoval Skodlivy obsah, mlZete pozadat Google o kontrolu

a odstranéni varovani pres Google Search Console.
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https://sitecheck.sucuri.net/
https://www.virustotal.com/
https://nukib.gov.cz/cs/kontakty/hlaseni-incidentu/
https://uoou.gov.cz/profesional/poruseni-zabezpeceni-osobnich-udaju
https://search.google.com/search-console

Prevence

Zkontrolujte uzivatelské ucty

* SmaZte neznamé administratorské ucty a zmérite hesla v3ech uzivateld
s opravnénimi k Upravé webu.

Aktualizujte software

N 24

* Nainstalujte nejnovéjsi verze redakcniho systému, plugind, Sablon
a serverového softwaru.
* Odstrante nepouZivané a zastaralé pluginy, které mohou byt zranitelné.

Nastavte lepsi ochranu webu

*  Aktivujte dvoufaktorové ovérovani (2FA) pro administratory.

¢ Omezte pocet uZivatelskych Gctd s administratorskymi pravy.

*  PouZivejte silna hesla a bezpecné pripojeni (protokoly HTTPS, SSH, SFTP
misto FTP).

Zabezpeceni hostingu

* Pozadejte poskytovatele hostingu o lepSi bezpe€nostni nastaveni
(napf. Web Application Firewall).

*  Zkontrolujte opravnéni souboru a sloZek na serveru - nechte pouze nutna
prava (napr. soubory by nemély mit prava Cteni a zapisu pro kazdého
uzivatele).

Pravidelné zalohy
¢ Nastavte automatické zalohovani webu i databaze na externi uloZisté.
*  Ovéfujte, zda je zaloha funkéni a Ize ji rychle obnovit.

Monitorovani webu

*  PouZivejte bezpe€nostni pluginy pro redakcni systém (napf. Wordfence pro
WordPress).

* Aktivujte notifikace o podezielych aktivitach (napf. pokusy o pfihlaseni,
zmény souboru).

Skoleni zaméstnancu

*  Naucte zaméstnance rozpoznavat phishingové utoky a faleSné e-maily.
*  Vysvétlete, proc je dllezZité pouzivat unikatni a bezpecna hesla.

Napadeni skolniho webu mUiZe poskodit reputaci Skoly a ohrozit data zaka i ucitelQ.

Rychla reakce, odborna pomoc a diikladné zabezpeceni jsou klicové k minima-
lizaci Skod a prevenci budoucich ttokd.
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Co delat, kdyz se nékdo
naboura do skolni wi-fi
nebo se objevi falesna wi-fi

Skolni wi-fi sit je klicové pro vyuku i administrativu a jeji napadeni miZe vést k Gni-
ku dat, zpomaleni sité, nebo dokonce i k napadeni zarizeni zZaka a uciteld. Utocnici
mohou:

A) Prolomit heslo Skolni wi-fi a pfipojit se nelegalné.
B) Vytvorit faleSnou wi-fi (Evil Twin Attack), ktera imituje Skolni sit'a krade
prihlasovaci udaje.

Jak poznat, Ze Skolni wi-fi byla
napadena?

A) Nabourani do skolni wi-fi

Neznama zafizeni pFipojena k siti

* Vadministraci routeru nebo v nastrojich IT spravce se objevi neznamé
IP adresy a MAC adresy.

* Nahlé zvySeni zatiZeni sité bez zjevného dlvodu.

Necekané zpomaleni internetu

* Sit'je extrémné pomala i pfi béZném provozu.

*  Ucitelé a Zaci hlasi problémy s pfipojenim.

Neobvyklé zmény v nastaveni wi-fi, odpojovani zaFizeni

* Zménény SSID (nazev sité) nebo nefunguijici pfipojeni.

* Odpojovani nékterych uZivatell bez zjevné pfriciny.

*  Pokud se zarizeni casto samo odpojuje, mUlze Utocnik provadét ttoky typu
~deauthentication attack” (napf. pomoci nastroje Wifi Pineapple).

B) Falesna wi-fi (Evil Twin Attack)

Existuji dvé stejné wi-fi sité

e Ucitelé a Zaci vidi v seznamu dostupnych wi-fi dvé stejné sité s podobnym
nazvem.
Napriklad:

Skutecna sit’ Skola_WiFi
FalesSna sit: Skola_WiFi Free

13



Neobvyklé pfesmérovani na prihlaSovaci stranku

* Po pripojeni k wi-fi se zobrazi podezrela pFihlaSovaci stranka, ktera se pta
na heslo znovu.
*  MuzZe vypadat jako Skolni portal, ale ve skutec¢nosti sbird prihlasovaci Udaje.

Zvyseny pocet phishingovych e-maili a podvodnych aktivit

*  Pokud ucitelé a Zaci zacnou dostavat podivné e-maily nebo zaznamenaiji
pokusy o reset hesla, mlzZe to znamenat, Ze Gtocnik jiz ziskal jejich udaje.

Okamzita reakce
A) Pokud nékdo pronikl do skolni wi-fi

Okamzité zménte heslo wi-fi

* Vadministraci routeru zménte heslo pro vSechny sité (ucitelskou,
Zakovskou, pro hosty aj.)

*  Poutzijte silnéjsi heslo (napt. alespon 16 znaku, kombinace velkych/malych
pismen, Cislic a specialnich znaku).

»  Zvyste Uroven Sifrovani pristupu k wi-fi (viz ¢ast Jak predchdzet utokim nize)

Odpojte neznama zarizeni

*  Vrouteru zablokujte neznamé MAC adresy.

*  Pokud se utocnik pfipojil pfes znamé zarizeni (napf. Zak nebo zaméstnanec),
resetujte jeho pFistupové udaje.

Zkontrolujte logy a zjistéte, odkud utok pfFiSel

* Vadministraci routeru nebo 3kolniho firewallu zkontrolujte neobvykly
sitovy provoz.

*  Pokud vidite pFipojeni z podezrelych IP adres, blokujte je v nastaveni
firewallu.

Aktualizujte firmware routeru

*  Zastaraly firmware mlzZe obsahovat bezpecnostni chyby, které Gtocnik
zneufzil.

*  Ujistéte se, Ze routery maji nejnovéjsi bezpec€nostni aktualizace.

Nastavte oddélené sité pro riizné uZivatele

* Oddélte sit pro ucitele a Zaky (napr. VLAN).
* Nastavte samostatnou wi-fi pro hosty, ktera ma omezeny pfistup.

B) Pokud existuje falesna wi-fi

Ovérte dostupné wi-fi sité

*  Zkontrolujte vSechny vysilané SSID ve Skole pomoci wi-fi skeneru
(napf. Wireshark, Acrylic WiFi).
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Informujte zaméstnance a Zaky

* Upozornéte je, Ze se objevila faleSna wi-fi a Ze by se neméli pfipojovat
k zadné siti, ktera neni oficialné schvalena Skolou.

Zablokujte faleSnou wi-fi

* Zablokujte MAC adresu utocnika v nastaveni Skolni sité (pokud je to
mozné).

*  Pokud utoc¢nik pouziva hotspot na mobilu, mizZe byt obtizné faleSnou wi-fi
vypnout, ale Ize ji ruSit siln&jSim Sifrovanim a spravnym nastavenim.

Komunikace

* Vpripadé cileného utoku na Skolu vétSiho rozsahu nahlaste incident
Narodnimu GFadu pro kybernetickou a informaéni bezpe¢nost (NUKIB).

* Vpfipadé, Ze doSlo k vydirani, ito¢nik pozaduje vykupné nebo existuje
podezFeni na trestny ¢in, se obratte na Policii CR.

*  Pokud doslo k uniku citlivych dat (napf. pfihlasovacich udajt, e-maild rodica),

informujte Urad pro ochranu osobnich tdajti (UOOU).

Prevence

Pouzivejte silné sifrovani wi-fi

* Nikdy nepouZivejte otevienou sit'(napr. ,Skola_Guest”) bez hesla.

* Nastavte zabezpeceni WPA3, nebo alespori WPA2-Enterprise (s RADIUS
serverem pro autentizaci).

Skryjte SSID skolni wi-fi

* Pokud je to mozné, nastavte, aby ucitelska wi-fi nebyla verejné viditelna.

ZAci se pripoji pouze tehdy, pokud znaji nazev sité a heslo.

Pouzivejte oddélené sité (VLAN)

*  Wi-fi sité pro ucitele, Zaky a hosty jsou oddélené.

*  Sitova zafizeni a prostfedky (switche, routery, AP, servery) oddélte od
béZnych siti zakd a uciteld.

Monitorujte sitovy provoz

* Nastavte detekéni systémy, které upozorni na neobvykly provoz.
* PouZivejte bezpecnostni nastroje pro monitoring a ochranu sité.
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Skoleni zaméstnancu

* Vysvétlete rizika faleSnych wi-fi siti a phishingovych utok.

* Doporucte nepfipojovat se k neznamym wi-fi sitim a pouZivat VPN pri
pripojeni k vefejnym wi-fi.

Napadeni Skolni wi-fi mUZe ohrozit data Skoly, ucitel(i i Zak{. Pravidelné monito-

rovani, silné zabezpeceni a informovanost uZivatel( jsou klicové k tomu, aby
Skola nebyla snadnym cilem Gtokd.
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Co deélat, kdyz dojde ke
kompromitaci skolniho
uctu

Kompromitace Skolniho G¢tu (e-mailu, G¢tu do Skolniho informaéniho systému,

Microsoftu 365, Google Workspace atd.) maze vést k Uniku citlivych dat, zneuziti
identity nebo Sifeni podvodnych zprav.

Jak poznat, Ze Skolni tiCet byl
kompromitovan?
Neobvyklé aktivity na uctu

PFihlaSeni z nezndmych IP adres nebo zafizeni (napf. prihlaseni z jiné
zeme@).

Zména hesla, kterou uzivatel neprovedl.

Podezielé e-maily o resetu hesla nebo dvoufaktorovém ovérovani.

Odesilani podvodnych e-maild z i¢tu

Zameéstnanci, zaci nebo rodice dostavaji podezrelé zpravy, které vypadaji,
jako by je poslal napadeny Ucet.

E-maily mohou obsahovat phishingové odkazy, faleSné faktury nebo
Zadosti o penize.

Neznamé zmeény v dokumentech a souborech

Smazané nebo zménéné soubory v cloudovém ulozisti nebo Skolnim
serveru.
Vytvoreni neznamych dokumentt s podezielym obsahem.

Ztrata pristupu k t¢tu

UZivateli pFfestane fungovat heslo, prestoze ho nezménil.

Utoénik mohl zménit obnovovaci e-mail nebo telefonni &islo.

Aktivita ve Skolnim systému, kterou uzivatel neprovedl

Zmény znamek, neznamé komentare ve Skolnim informacnim systému.
Neznamé upravy v databazich nebo Skolnich aplikacich.

17



Okamzita reakce

Okamyzité zmeénte heslo

* PouZijte silné, unikatni heslo (tj. takové, které nepouZzivate v jinych
systémech).

Odhlaste GCet ze vSech zarizeni

* Pokud je ucet napaden, Uto¢nik mlze byt stéle prihlasen.

* Vnastaveni Uctu vyhledejte moznost ,,Odhlasit ze vSech zafizeni".

Zkontrolujte aktivitu tictu

* V Google uctu: myaccount.google.com/security — Va3e zafizeni
a Bezpecnostni udalosti.
* V Microsoft uctu: account.microsoft.com/security — Historie pfihlaseni.

Zapnéte dvoufaktorové ovérovani (2FA)

*  Pokud uz neni aktivni, nastavte dvoufazové ovérovani pres autentifikacni
aplikaci.
* Uto¢nikovi bude pFistup ztizen i v pfipadé uniku hesla.

Analyza

Zkontrolujte nastaveni i¢tu

*  Ovérte, zda nebyly zménény utdaje pro obnoveni hesla (e-mail, telefonni
¢islo).

* Podivejte se, zda Utocnik nenastavil automatické preposilani e-mailt na
jinou adresu.

Zkontrolujte logy prihlaseni

» IT spravce muZe zkontrolovat logy pFihlaseni a zjistit, zda do3lo k dal$im
kompromitacim, nebo Ucet do€asné zablokovat.

Zjistéte pricinu kompromitace

* Bylo heslo prolomeno kvdli slabému zabezpeceni?
* Byl uzivatel obéti phishingu?
* Byl Skolni systém napaden?
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Prevence

Nastavte pravidla pro hesla

*  PouZivejte silna a unikatni hesla (tj. nepouzivaji se vjinych systémech ani
osobnich uctech).

* Hesla nikomu nesdélujte ani nikam nezapisuijte.

* Nepovolujte prohlizeci zapamatovat si heslo.

¢ Doporucte uzivatellim pouZivat aplikace pro spravu hesel.

* Hesla by méla byt pravidelné ménéna, napfriklad jednou roc¢né.

Aktivujte dvoufaktorové ovérovani (2FA) pro vSechny

dalezité cty

*  PouZivejte vicefaktorové ovérovani vsude, kde je to mozné. Minimalné
u administratorskych Gctd, ideadlné i u zaméstnaneckych uctd.

*  Pokud to externi sluzby umoznuji, vyuzivejte jednotného pfihlaSovani
Skolnim uctem (SSO).

Monitorujte prihlaseni a podezrelou aktivitu

e IT spravce by mél pravidelné kontrolovat logy pFihlaseni, podezrelé
aktivity a bezpecnostni vystrahy.

Omezte opravnéni uzivatell

¢ Uzivatelé by méli mit jen nezbytna opravnéni k systémim a soubortim.
*  Administratorské ucty by mély byt oddélené a chranéné siln&jSimi pravidly.

Komunikace

*  Pokud doslo k uniku citlivych dat (napf. pfihlasovacich udajt, e-maild rodica),
informujte Urad pro ochranu osobnich tdaji (UOOU).

*  Pokud utocnik rozeslal podvodné e-maily z napadeného Uctu, upozornéte
prijemce, aby na odkazy neklikali a nestahovali Zadné soubory.

*  Pokud doSlo ke kompromitaci Skolniho informacniho systému, informujte
ucitele, aby zkontrolovali zadané udaje.

Skoleni zaméstnancu

»  Uzivatelé by méli védét, jak rozpoznat phishing a jak chranit svuj ucet.

* Uzivatelé by méli védét, jak nahlasit podezrelé chovani systému.

*  Vysvétlete zaméstnancim duleZitost vicefaktorového ovérovani a silnych
hesel (viz kurzy NPI).

Kompromitace skolniho Gc¢tu maze vést k vaznym bezpecnostnim incidentlm.

Rychla reakce, zména hesla, aktivace 2FA a vySkoleni uZivatelt jsou kli¢cové
pro ochranu dat a prevenci proti dal$im Utokdm.
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Co délat, kdyz dojde
ke kompromitaci DNS
zaznamu

Kompromitace DNS (Domain Name Service) zaznamul znamena, Ze Gto¢nik zmé-
nil zdznamy na DNS serveru skoly. To m{ze vést k:

* PFesmérovani Skolnich webl na faleSné stranky (napf. phishingové
kopie).

* Blokovani pFistupu k e-mailiim, Skolnim systémim a cloudovym
sluzbam.

+  Uniku dat - Gto¢nik miiZe zachytavat pfihla3ovaci Udaje nebo citlivé
informace.

Jak poznat, Ze doslo ke kompromitaci
DNS zaznamu?

Skolni web se pfesmérovava na jinou stranku

*  Misto Skolniho webu se nacitd nezndma nebo podvodna stranka.

¢ Stranka mU(ze vypadat stejné, ale byt pod kontrolou utocnika (phishing).
E-maily nefunguji nebo konci ve spamu

+  Skolni e-maily nejsou doru¢ovény nebo se vraceji jako nedorucitelné.

*  Pfijemci hlasi, Ze dostavaji podezrelé e-maily ze Skolni domény.
Problémy s pripojenim ke skolnim sluzbam

* Ucitelé a zaci se nemohou pFihlasit ke Skolnimu informa¢nimu systému
nebo cloudovym sluzbam.

*  Objevuji se nahlé vypadky Skolniho informacniho systému nebo cloudovych
sluzeb.

Neznamé zmény v DNS zaznamech

* Kontrola DNS zaznami ukaZe nezndmé IP adresy, které nesedi s plvodnim
serverem, nebo podezrelé MX (mailové) zaznamy.
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Okamzita reakce
Prihlaste se do DNS spravy

* Prihlaste se ke svému DNS poskytovateli (Wedos, Active24 apod.).
e Zkontrolujte vSechny DNS zaznamy (A, MX, CNAME, TXT, NS).

Ovérte a opravte DNS zaznamy

*  Obnovte spravné IP adresy pro web, e-mail, Skolni systémy.
* SmaZte nezndmé DNS zdznamy, které pfidal Utocnik.

Zmeénte heslo k i¢tu u DNS registratora (zpravidla externi
poskytovatel)

* PouZijte silné heslo a dvoufaktorové ovérovani (2FA).
*  Pokud byl napaden i u€et administratora, kontaktujte technickou podporu
registratora.

Analyza a obnova

Zkontrolujte a obnovte bezpecnostni nastaveni

*  Pokud to DNS sluzba umoznuje, aktivujte DNSSEC (ochrana proti podvrzeni
DNS).

*  Ovérte, zda nedoSlo ke zméné prFistupovych prav - utocnik mohl pridat
svUj e-mail jako administratora.

Otestujte e-mailové zaznamy (SPF, DKIM, DMARC)

*  PouZijte nastroje jako MXToolbox k ovéreni, zda e-maily nejsou
presmérovany jinam.
*  Pokud byl zménén MX zaznam, mohl utocnik zachytavat Skolni e-maily.

Kontaktujte poskytovatele hostingu nebo registratora domény

*  Pokud neméate pfistup k DNS spravé, registrator vam muiiZe pomoci
obnovit zdznamy.
* Pozadejte o audit pFihlaseni k uctu, abyste zjistili, kdo provedl zmény.

Komunikace

*  Pokud doSlo k pfesmérovani na phishingovou stranku, informujte ucitele,
Zaky a rodice, aby nezadavali prihlaSovaci udaje ani jiné informace.

*  Pokud byla e-mailova komunikace kompromitovana, upozornéte na moznost
podvodnych zprav.

* Vpfipadé cileného utoku vétSiho rozsahu na Skolu nahlaste incident
Narodnimu Gfadu pro kybernetickou a informaéni bezpe¢nost (NUKIB).
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¢ Pokud doslo k uniku citlivych dat (napt. pfihlasovacich tdajd, e-maild rodica),
informujte Ufad pro ochranu osobnich Gdaji (UOQU).

* Vpripadé, Ze doSlo k vydirani, utocnik pozaduje vykupné ¢i mate podezreni
na spachani jiného trestného ¢inu, se obratte na Policii CR.

Prevence

Pouzivejte silna hesla a dvoufaktorové ovérovani (2FA)

*  Administratorsky ucet u DNS registratora musi byt chranén 2FA.
*  Omezte pocet lidi, ktefi maji pFfistup k DNS sprave.

Aktivujte DNSSEC

* DNSSEC (Domain Name System Security Extensions) chrani doménu pred
podvrzenymi DNS zaznamy.
*  VétSina DNS registratord tuto funkci podporuje.

Pravidelné kontrolujte DNS zaznamy a zalohujte

* Nastavte monitoring DNS zmén u poskytovatele DNS.

* Pravidelné ovérujte, zda IP adresy, MX a CNAME zadznamy odpovidaji
skute€énym hodnotam.

* Pravidelné DNS zaznamy zalohujte.

Omezte zmény DNS na schvalené IP adresy

*  Pokud to vas registrator umoznuje, omezte pristup k DNS spraveé jen na
Skolni IP adresy.
* PouZivejte firewallova pravidla pro pfistup k administraci.

Vyuzijte ochranu pred DDoS utoky

*  Zvazte ochranu i proti DDoS utokdm. Tento Utok je vyuZivan pro zahlceni
DNS serverl a znepfistupnéni sluzeb.

Skoleni zaméstnancu

Vysvétlete zaméstnanclm dulezitost vicefaktorového ovérovani a silnych hesel
(odkaz na vzdélavani NPI).

Kompromitace DNS mUze mit vazné dlsledky, vcetné ztraty kontroly nad Skolnim
webem a e-maily. Rychla reakce, oprava DNS zaznamu, zabezpeceni tGictu a pre-
vence jsou klicové k ochrané sSkolnich digitalnich sluzeb.
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Co delat, kdyz se ztrati
skolni zarizeni

Ztrata Skolniho zarizeni (notebooku, tabletu, telefonu, USB disku apod.) maze vést
k uniku citlivych dat, zneuZiti Skolnich uctl a k dalsSim bezpecnostnim hroz-
bam.

Jaky je typ ztraceného zarizeni?

Nejdrive zjistéte, o jaké zarizeni se jedna a jaka data obsahovalo:

Notebook / stolni pocitac

*  Obsahuje Skolni systémy, pfistup k e-mailu, citlivé dokumenty?

*  Ma Sifrovany disk, nebo je volné pfistupny?

Tablet / mobilni telefon

* Je zafizeni chranéno heslem, PINem nebo biometrikou?

* e zafizeni lokalizovatelné na dalku (napf. Google Find My Device, Apple Find
My iPhone, Intune)?

USB disk / externi disk

* Obsahoval osobni Udaje studentd, ucitel( nebo citlivé dokumenty?

* Byla data zaSifrovana, nebo Slo o oteviené soubory?

Skolni pFistupové tdaje (hesla, €ipové karty apod.)

e Obsahovalo zarizeni uloZzené heslo k e-mailu, Skolnimu informacnimu
systému, cloudovym sluzbam?

Okamzita reakce
Pokud je zarizeni pripojené k internetu, pokuste se ho
lokalizovat

* Google Find My Device (android.com/find)
* Apple Find My iPhone (icloud.com/find)
*  Microsoft Intune

Okamzité zmeénte hesla k daleZitym G¢tim
e Zménte hesla ke Skolnimu e-mailu, cloudové sluzbé i Skolnimu informac¢nimu

systému.
*  Aktivujte dvoufaktorové ovérovani (2FA), pokud jesté nebylo zapnuto.
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Odhlaste GCet ze zarizeni na dalku

* Google ucet: myaccount.google.com/security — ,VaSe zafizeni” — Odhlasit
*  Microsoft Gcet: account.microsoft.com — ,Zafizeni” — Odstranit
* AppleiCloud: icloud.com — ,Najit iPhone" — Vymazat zafizeni

Informujte IT spravce

» IT spravce mUZe odpojit zaFizeni od Skolni sité, zablokovat pristup
a monitorovat podezrelé aktivity.

Prevence

Vsechna zarizeni by mela mit Sifrovani disku

*  Windows: Aktivovat BitLocker

* Mac: Aktivovat FileVault

* Android a iOS: VétSina zarizeni ma Sifrovani aktivni automaticky

Pouzivejte spravu zafizeni (MDM - Mobile Device Management)

¢ Umozni centralni spravu Skolnich notebookd, tableti a telefond.

* Skola muZe vzdalené vymazat data, blokovat zafFizeni, resetovat hesla.

Pravidelné zalohujte skolni data

*  Pfizalohovani aplikujte pravidlo 3-2-1. (vytvoreni nejméné tfi kopii dat -
uloZeni kopie na nejméné dva typy médii - udrzovani alespon jedné kopie
zalohy mimo pracovisté)

Pouzivejte bezpecné prihlasovani

* Dvoufaktorové ovérovani (2FA) na vsech dlleZitych uctech.

* Silna hesla a moZnost automatického odhlaseni po necinnosti.

Oznacte skolni zarizeni

* KaZzdé zafizeni by mélo mit unikatni inventarni Cislo a kontakt na 3kolu.
* Tipy, jak evidovat Skolni IT techniku, naleznete zde: EIEEs:

Komunikace

e Ztratu zafizeni je tfeba nahlasit zodpovédné osobé ve Skole.
*  Pokud zafizeni obsahovalo citliva data zaméstnancd, zakd nebo rodicd,

kontaktujte Ufad pro ochranu osobnich Gdajd (UOOU).

*  Pfi kradeZi zvazte informovani Policie €R.
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Skoleni zaméstnancu

* UZivatelé by méli védét, jak bezpectné zachazet s IT technikou a jak ji chranit
silnym heslem a vicefaktorovym ovérovanim.

o UZivatelé by méli védét, kam nahlasit ztratu zafizeni a jak bezprostfedné
reagovat.

Ztrata Skolniho zafizeni mze znamenat bezpecnostni riziko i finanéni ztratu.

Rychla reakce, zména hesel, vzdalena sprava a prevence do budoucna jsou klicem
k minimalizaci Skod.
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Co delat, kdyz dojde
k DDoS utoku na skolu

DDoS (Distributed Denial of Service) Utok znamena, Ze Uto¢nik zahlcuje Skolni
servery, web nebo sit' obrovskym mnoZstvim pozadavku. To mize vést k vypad-
kim internetu, nedostupnosti cloudovych sluZzeb nebo Skolniho webu.

Jak poznat, Ze Skola celi DDoS utoku?

Selhavani online sluzeb

*  Ucitelé a Zaci hlasi, Ze wi-fi je pomala nebo Ze internet viibec nefunguje.

* Nelze se pripojit ke cloudovym sluzbam nebo Skolnimu informacnimu
systému.

*  Web 3koly se nacita velmi pomalu nebo vibec.

* E-mailova komunikace nefunguje, odesilani a pfijimani zprav je extrémné
pomalé.

* Nahlé odpojovani od online vyuky.

Neobvykly provoz ve skolni siti

* Velky pocet pFipojeni z nezndmych IP adres.
¢ Dramaticky narUst pozadavkd na web, server nebo firewall.
*  Extrémni zaté&z serveru.

Okamzita reakce

Informujte IT spravce

» IT spravce mUzZe analyzovat provoz, blokovat Skodlivé IP adresy a zavést
protiopatfeni.

Kontaktujte poskytovatele internetu

* Poskytovatel internetu miiZe do¢asné blokovat ttok na své Urovni.

*  V&tSi poskytovatelé internetu mivaji DDoS ochranu, kterou mohou aktivovat.

Zapnete ochranu na firewallu a routeru

IT spravce muzZe na urovni firewallu:

* Blokovat Gtocné IP adresy (zejména z jinych zemi).
* Omezit pocet pFipojeni na jedno zafizeni.
*  Zapnout filtrovani provozu (napf. pouze pro urcité porty a sluzby).
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Presmerujte provoz pres DDoS ochranu

*  Pokud je napaden web Skoly, sluZzba CDN (Content Delivery Network)
muZe pomoci zmirnit Gtok.

Odpoijte klicove sluzby od verejného internetu

*  Pokud utok mifi na konkrétni servery Skoly, IT spravce muze do€asné
odpojit interni systémy, aby se nepoSkodily.

Prevence

Pouzivejte DDoS ochranu na Urovni poskytovatele internetu

*  Zjistéte, zda vas poskytovatel internetu nabizi DDoS ochranu, a aktivujte ji.

Posilte firewall a sitova pravidla

*  Omezte maximalni pocet pFipojeni na IP adresu.
*  Povolte pouze Skolni IP adresy pro administraci serveru.

Pouzivejte CDN (Content Delivery Network) pro Skolni web

¢ Sluzba CDN mUZe pomoci absorbovat DDoS uUtoky na web Skoly.

Pravidelné monitorujte sitovy provoz

o IT spravce by mél sledovat logy firewallu a hledat podezrelé vzory
V provozu.

Komunikace

*  Pokud utok ovliviiuje vyuku, je dobré zaméstnancim, Zakam, pfip. rodicdm
rozeslat informaci o technickych problémech.

* Informujte uZivatele, aby neklikali na podezielé odkazy nebo e-maily -
nékteré DDoS utoky jsou doprovazeny phishingem.

* Vpripadé cileného utoku na Skolu vétsSiho rozsahu nahlaste incident
Narodnimu Gfadu pro kybernetickou a informaéni bezpe¢nost (NUKIB).

*  Pokud doslo k uniku citlivych dat (napt. pfihlaSovacich Udajd, e-maild rodica),
informujte Ufad pro ochranu osobnich ddajti (UOOU).

* Vpfipadé, Ze doSlo k vydirani, itocnik pozaduje vykupné ¢ mate podezreni
na spachani jiného trestného ¢inu, se obratte na Policii CR.
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Skoleni zaméstnancu

* UZivatelé by méli védét, jak nahlasit podezFelou aktivitu (napf. online
formularem).

DDoS utok mlze zablokovat Skolni systémy, ale spravna reakce a preventivni
opatfeni pomohou minimalizovat dopady. Rychla komunikace s poskytovatelem
internetu, firewallova pravidla a DDoS ochrana jsou klicem k udrzeni Skolni
infrastruktury v bezpedi.

Tomuto tématu se vénuiji i kyberpribéhy (odkaz).
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Co delat, kdyz dojde
k phishingovemu utoku

Phishingovy Utok je pokus vylakat z obéti citlivé Gdaje, napfiklad hesla, e-maily
nebo pristup k systémUim Skoly. Utocnik se Casto vydava za znamou osobu nebo
organizaci, napf. vedeni Skoly, IT spravce nebo poskytovatele e-mailu.

Jak poznat phishingovy utok?
Podezrely e-mail nebo zprava

* Odesilatel ma pfekvapivé divéryhodné jméno, ale nezndmou nebo
pozménénou e-mailovou adresu (napf. reditel@skolaa.cz misto
reditel@skola.cz). V pripadé sofistikovanych Gtok{ umi Gtocnici zaslat e-mail
i z oficidlni adresy.

* Zprava obsahuje naléhavou vyzvu - napf. ,Zménite si heslo”, ,Kliknéte zde
pro aktualizaci’, ,Ovérte svij Ucet”.

Podezrelé odkazy nebo prilohy

*  Odkaz nevede na oficialni doménu (napf. skola-log.in misto skola.cz).
* Pfiloha je .exe, .zip, .js nebo makro ve Word/Excel souboru.

Utocnici se diky Al zdokonaluji, spoléhejte na kritické mysleni

* Dnes uzZ nelze identifikovat phishing podle Spatné gramatiky. Diky vyuZivani
Al nastroja dokazZou utocnici generovat velmi presvédcivy podvodny obsah
s detailnimi informacemi nejen o nasi organizaci, ale i o nas samotnych.

[DULEZITE] Vase §kolni e-mailova
schranka bude deaktivovana!

Odesilatel: IT oddéleni $koly <support@skola-it.cz

Dobry den,

vhledem k probinaujici aktualizaci serveru
upozoriiujeme, Ze Vas skolni e-mailovy Uéétt bude
do 24 hodin deaktivovan, pokud nepotvrdite svou
totoznost.

Prosim, kliknéte na nize uvedeny odkaz a prihlaste
se pomoci Skolniho piihlaSovaciho jména a hesla,
abyste predesli ztraté pristupu:

<~ Kliknéte zde pro ovéreni tctu
(http:/lskola-login-verifikace. weebly.com)

Dékuieme za sooluoraci. Tento obrazek byl vygenerovan pomoci

umélé inteligence.
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Zaméreni na konkrétni osoby (spear phishing)

+  Utoenik si vybere konkrétni osobu, oslovuje ji jménem a zna nékteré
detaily z jejiho Zivota nebo organizace.
*  Cileny utok na administratora/IT spravce neni vyjimkou.

Okamzita reakce

Neotvirejte neovérené prilohy a neklikejte na podezrelé odkazy

o UZivatelé by méli okamzZité nahlasit podezrelé zpravy IT spravci nebo
vedeni Skoly.

Zablokujte podezrely e-mail v e-mailovém systému

¢ IT spravce mUZe e-mail oznacit jako phishing a zablokovat doménu
odesilatele.
* Vcloudovych sluzbach Ize nakonfigurovat antiphishingova pravidla.

Analyza

Zjistéte, zda nékdo kliknul na odkaz nebo zadal tidaje

* Pokud ano, okamzité zmérnite heslo a aktivujte dvoufaktorové ovérovani
(2FA).

*  Zkontrolujte U€et na znamky kompromitace - napf. neobvyklé pfihlaseni,
zmény nastaveni.

Zkontrolujte, zda ito¢nik neziskal pristup do systému Skoly

IT spravce by mél provéfFit:

*  Prihlaseni z neobvyklych IP adres.
* Neautorizované zmény v nastaveni systémda.
*  Nové nebo upravené uZivatelské ucty.

Kontaktujte technickou podporu platformy

*  Poskytovatel sluzby by mél pomoci s vySetfenim Utoku a zabezpecenim ucta.

Prevence

Pouzivejte dvoufaktorové ovérovani (2FA)

*  Zavedte 2FA minimalné pro zaméstnance.
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Nastavte antiphishingovou ochranu v e-mailovém systému

*  Zapnéte a spravujte SPF, DKIM a DMARC zaznamy.
*  Aktivujte filtrovani neznamych domén, podezrelych pfiloh a presmérovani.

Pouzivejte skolni e-maily vyhradné pro Skolni komunikaci

o UZivatelé by pro soukromé ucely neméli pouZzivat pracovni Uty a ani naopak.

Komunikace

RozesSlete uzivatelim upozornéni:

*  Popis phishingového e-mailu.

*  Co délat, pokud uzivatel kliknul, kam nemél, nebo zadal udaje.

*  Kam hlasit dalSi podezrelé zpravy.

* Vpfipadé cileného utoku na Skolu velkého rozsahu nahlaste incident
Narodnimu Gfadu pro kybernetickou a informaéni bezpe¢nost (NUKIB).

*  Pokud doslo k Uniku citlivych dat (napt. pfihlaSovacich Udajd, e-maild rodica),
informujte Ufad pro ochranu osobnich ddajti (UOOU).

* Vpfipadé, Ze doSlo k vydirani, itocnik pozaduje vykupné ¢ mate podezreni
na spachani jiného trestného ¢inu, se obratte na Policii CR.

Skoleni zaméstnancu

*  Vysvétlete uzivatellim, jak poznat phishing, a nacvicte ovérovani odkazu pred
kliknutim (najizdéni mysi, kontrola domény) - viz vzdélavani NPI (odkaz).

*  Pravidelné testujte odolnost vici phishingu (simulované utoky) - existuji
nastroje (napr. Microsoft Attack Simulator, KnowBe4), které umozni simulovat
phishingovy Utok a zjistit, kdo na nebezpecné odkazy klika.

*  Vysvétlete uzivatelim duleZitost vicefaktorového ovérovani a silnych hesel -
viz vzdélavani NPI (odkaz).

* UZivatelé by méli védét, jak nahlasit podezFelou aktivitu (napfF. online
formularem).

+  Zd@raznéte: Skola nikdy nepozaduje zmé&nu hesla e-mailem s odkazem.

la reakce, informovanost zaméstnancu, technické zabezpeceni a Skoleni. Pre-
vence je nejsiln&jsi zbran proti phishingovym ttokdm.

Tomuto tématu se vénuiji i kyberpribéhy (odkaz).
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Cio-

Co deélat, kdyz dojde ke
kompromitaci skolni site

Kompromitace skolni sité mize znamenat, Ze doslo k neopravnénému pfistupu,
infikovani sité Skodlivym softwarem (napf. spywarem) nebo Ze se v siti nachazi
cizi zaFizeni, které sbira a odesila data.

Jak poznat, Ze je Skolni sit
kompromitovana?

Neznama zarizeni v siti

IT spravce zjisti:

* naserveru, firewallu nebo routeru neidentifikované MAC adresy nebo IP
adresy.

* narust provozu v siti bez zjevného dUvodu. Napfriklad v dobé, kdy ve Skole
nejsou zameéstnanci ani Zaci, se objevuje neobvykly provoz na siti.

Zpomaleni sité a podezrely provoz

* Internet nahle zpomaluje nebo dochazi k vypadkdam pFipojeni.
*  Vsitovém provozu se objevuje komunikace s neznamymi servery nebo

porty.

Detekce Skodlivého softwaru (Spyware, RAT, keylogger)

*  Antivirovy software zachyti podezrelé aplikace nebo procesy.

* UZivatelé hlasi podivné chovani pocitacu (napf. otevirani oken, zpomaleni,
samovolné presmérovani webu).

*  FaleSné notifikace ,systému” nebo ,antiviru” s urgenci kliknout na néjaky
odkaz.

Zmeny v nastaveni sité nebo zarizeni

*  Firewall nebo smérova¢ ma zménéné nastaveni (napr. DNS, port
forwarding).
* Neopravnéné pokusy o pristup do serverti nebo cloudovych sluzeb skoly.
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Okamzita reakce

Okamyziteé izolujte podezrela zarizeni

Odpojte neznamé nebo infikované zafizeni z wi-fi a kabelové sité.
VyuZijte nastroje pro sitovy monitoring k identifikaci podezrelého provozu.

Zmeénte pristupové ildaje do sité

Zménte hesla k wi-fi, administraci routeru, firewallu a dalSim sitovym
prvkdm.
Ujistéte se, Ze nova hesla jsou silna a unikatni.

Analyza

Provedte antivirove a antispyware skenovani

Na vsech Skolnich zafizenich spustte diikladnou kontrolu pomoci
aktualizovanych bezpecnostnich nastroju.

Zkontrolujte logy a podezrelé aktivity

V protokolech o sitovém provozu hledejte:

Neobvyklé pfihlaSeni nebo provoz mimo pracovni dobu.
Komunikaci s IP adresami v zahranici.
Nestandardni pFistupy ke Skolnim systémuam.

Zkontrolujte, zda nedoslo k tiniku dat

Pokud mate podezreni, Ze mohlo dojit k Uniku dat, kontaktujte experty na
forenzni kybernetickou bezpecnost. S tim mlze pomoci zfizovatel.

Prevence
Segmentace sité a oddelené VLANy

Vytvorte oddélené sité pro ucitele, Zaky, systémovy provoz, pripadné
hosty nebo administratory.

UmoZnéte pristup jen k nutnym sluzbam a serverdm podle uZivatelské role.
Minimalné jednou rocné revidujte uZivatelska opravnéni.

Monitorovani sité (IDS/IPS)

Implementujte systémy pro detekci a prevenci pranikd.
Aktivujte notifikace o podezielém provozu.
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Zabezpecte pristupova mista

* Zménte vychozi pfFihlaSovaci tdaje u v3ech sitovych zafizeni (routery,
switche, AP).

* Pouzivejte dvoufaktorové ovéfovani minimalné pro administratory
a idedlné i pro zaméstnance.

*  Zajistéte i fyzické zabezpeceni sitovych prvkd (zamcena serverovna, routery
a kabely jsou mimo dosah).

Pravidelna aktualizace zarizeni a softwaru

* Ujistéte se, Ze vSechna zafFizeni v siti maji aktudlni firmware
a bezpecnostni zaplaty.

Povolte pouze znama zarizeni (MAC filtering)

* Nastavte sit'tak, aby jen schvdlena zaFizeni mohla pfistupovat k interni
infrastrukture.

Komunikace

« Vpfipadé potvrzeni Gniku citlivych a osobnich tdajd informujte Ufad pro
ochranu osobnich tdajd (UOOU).

*  Vpripadé cileného utoku na skolu vétSiho rozsahu nahlaste incident
N&rodnimu Gfadu pro kybernetickou a informaéni bezpe¢nost (NUKIB).

* Vpripadé, Ze doSlo k vydirani, utocnik pozaduje vykupné ¢ mate podezreni
na spachani jiného trestného &inu, se obratte na Policii CR.

Skoleni zaméstnancu

* Vysvétlete zaméstnancim rizika neopravnéného pripojeni zafizeni,
pouzivani neznamych USB, stahovani nelegdlniho softwaru.

*  Vysvétlete uzivatelim duleZitost vicefaktorového ovérovani a silnych hesel -
viz vzdélavani NPI (odkaz).

o UZivatelé by méli védét, jak nahlasit podezrelou aktivitu (napf. online
formularem).

*  Kompromitace skolni sité mize ohrozit osobni tdaje, provoz Skoly
i vyuku. DUlezita je rychla reakce, izolace hrozby, analyza Skod a posileni
zabezpeceni sité.

Priloha: Vzor Planu reakce na incident (zde)

Tomuto tématu se vénuiji i kyberpribéhy (odkaz).
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