Digitalizace ve vzdélavani
Narodni pedagogicky institut CR

Kyberpribehy

.

'

Autori:

Lucie Gregurkova
Jaroslav Sindler

Veronika Némcova

a kolektiv projektu AIDIG

o Financovano 5 A A : -

A [ vy >'- MR SCIN I\Kﬁr

pskou #\~ PLANOBNOVY Y 'l ., o
NextGenerationEU MUADESE A TELOVYGHOW digitalizace.rvp.cz


https://digitalizace.rvp.cz/

Z4dné €ast tohoto dila s vyjimkou zdznamovych a vyhodnocovacich arch(i nesmi
byt rozmnoZzovana, ukladana ani pfenasena elektronickymi, mechanickymi,
kopirovacimi, filmovacimi, zaznamovymi ¢i jinymi prostfedky bez pisemného
povoleni vydavatele.

Pokud jsou v publikaci pouzivany pojmy ucitel, rodic aj., rozumi se tim
pedagogicka kategorie nebo oznaceni skupiny. Pfes volbu muZzského rodu text
respektuje rovnost pohlavi.

© Néarodni pedagogicky institut Ceské republiky, Praha, 2025

ISBN 978-80-7578-139-0



Obsah

117 I, 4
1. kyberpribéh: Ransomware: Lidskachyba ... .. ... 6
2. kybepribéh: Ransomware: VikendovyGtok ... 8
3. kyberptribéh: Phishing: Necekanye-mail ... .. 10
4. kyberpribéh: Phishing zamérenynaadmina ... . 12
5. kyberpribéh: NaruSeni internetové sité

nastredniskole . .. ... 14
6. kyberpribéh: NeviditelnysSpeh ... ... 16
7. kyberptribéh: Narusenivyuky ... 18
8. kyberpribéh: Nevinné sdileni fotek v materskeé Skole ... 20
9. kyberpribéh : Deepnude: Zneuziti fotek z Instagramu ... 22

10. kyberpribéh: Klukzvedlejsiskoly ... ... 24



Uvod

Digitalni technologie jsou nedilnou soucasti nasich Zivotu - ve Skole, doma i ve
volném Case. PfinaSeji ndm spoustu pfrileZitosti k uceni, zabavé i komunikaci. Ale
stejné tak s sebou nesou rizika, ktera si ¢asto ani neuvédomujeme, dokud se ne-
stanou skutecnosti.

Narodni pedagogicky institut proto pripravil tento soubor deseti kyberpribéht ze
Skolniho prostredi. Jedna se o pfibéhy smyslené, avsak inspirované realnymi uda-
lostmi. Sezndmite se s rliznymi rizikovymi jevy i hrozbami, jako jsou Utoky ranso-
mwarem, phishing, kybergrooming, ale i s méné znamymi fenomény, napriklad
s kompromitaci Skolni sité nebo se sdilenim fotografii.

Témata jsme vybirali s ohledem na taxonomii kybernetickych incident( dle orga-
nizace ENISA.

Zneuzivajici obsah (abusive content)

= napr. spam, nenavistné projevy, détska pornografie, deepnudes

Skodlivy kdd (malicious code)

= napf. viry, trojany, spyware, ransomware

Shromazdovani informaci (information gathering)

= napf. skenovani, sniffing, socialni inzenyrstvi

Pokusy o prunik (intrusion attempts)

= napf. zneuziti zranitelnosti, pokusy o pfihlaSeni

Pruniky (intrusions)

= Uspésné kompromitace Uctd i systému

Dostupnost (availability)
= napt. DoS, DDoS, sabotaz, vypadky

Bezpecnost obsahu informaci (information content security)

- neopravneény pfistup ¢i zména dat

Podvod (fraud)

= napf. neopravnéné vyuziti zdrojl, phishing, porusovani autorskych prav

Zranitelné prvky (vulnerable)

= napr. otevrené sluzby, zranitelnosti, lidska chyba, chyba v systému


https://www.enisa.europa.eu/sites/default/files/publications/WP2017 O-3-1-1 Good practice guide on how to improve CSIRT capabilities.pdf

Zvolili jsme takova témata, se kterymi se ve Skolnim prostredi mizZete setkat nej-
Castéji. U kazdého kyberpribéhu uvadime, o jaky typ incidentu podle klasifikace
ze seznamu na predchozi strané se jedna, a pfipojujeme také dalsi klicova slova.

Kyberpfibéhy jsme nevytvofili proto, abychom vas vystrasili. Jejich cilem je ukazat,
Ze kyberneticka bezpecnost se tyka kazdé Skoly a Ze je tfeba ji reSit predtim, nez
nastane néjaka krize. Proto pfibéhy obsahuji vZdy i pouceni a konkrétni rady, jak
podobné situaci pfedejit, s odkazy na metodickou pomoc.

Kyberneticka bezpecnost ve Skole je slozité téma, Narodni pedagogicky institut
proto vytvoril sérii metodik, kurzU a jinych opor, které vam orientaci v této proble-
matice usnadni. VSe potfebné o kybernetické bezpecnosti naleznete na strance
https://digitalizace.rvp.cz/napric-predmety/kyberneticka-bezpecnost.

Pojdme se ted spole¢né podivat na to, co viechno se ve Skole mUiZe stat a jak tomu

predchazet.


https://digitalizace.rvp.cz/napric-predmety/kyberneticka-bezpecnost

Ransomware:
Lidska chyba

Byl obycejny Skolni den. UCitelé se chystali na vyu€ovani, administrativni
pracovnici vyfizovali béZnou agendu a Zaci béhem prestavek brouzdali po
internetu. Skolnf siti proudily desitky citlivych tidajd - osobni data 7&kd i uciteld,
znamky, dochazka.

A pak to priSlo. Na monitorech se nahle objevil textovy soubor s hrozivym
vzkazem: ,VaSe data byla zaSifrovana. Zaplatte 2 bitcoiny.” VSechna data byla
zamcena. Neprostupné Sifrovani odFizlo Skolu od informaci a paralyzovalo jeji
provoz. Ransomware udefil naplno.

Vv

Spravce IT spolu s externimi odborniky brzy odhalil pfi¢inu Gtoku. Jeden z uciteld
béhem kratké prestavky otevrel v chatovaci aplikaci odkaz, ktery na prvni
pohled vypadal zcela neSkodné. Stacil jediny neuvazeny klik, a ito€nici ziskali
pristup do Skolni sité. Lidska chyba v kombinaci s neaktualnim firewallem,
chybéjicimi bezpecnostnimi opatfenimi a nizkym povédomim o kybernetickych
hrozbach vytvofila idealni podminky pro utok.

BohuZel se zahy zjistilo, Ze Utocnici nejenze zasifrovali data, ale také stahli z casti
databaze osobni tdaje Zaku a uciteld. Tyto informace mohly byt dale zneuZity
nebo zveFejnény na internetu. Skola proto musela splnit zdkonnou povinnost

a o Uniku osobnich Gdajd informovat UFad pro ochranu osobnich tdaj.

Vedeni 3koly okamZité kontaktovalo Policii CR a rozhodlo se vykupné neplatit.
Skody v3ak byly obrovské:

e ztracena data, ktera uz nesla obnovit

* Unik osobnich udaji s moznymi dopady na povést skoly i na bezpeci Zakua
a uciteld

* vydaje na IT odborniky, bezpecnostni analyzy a nové zabezpeceni

* naklady na nové softwarové i hardwarové vybaveni

e statisicové financni ztraty

Skola se stala odstrasujicim p¥ikladem pro ostatni. Ochrana digitaIni infrastruktury
a pravidelné Skoleni zaméstnanct v oblasti kybernetické bezpecnosti uz nejsou
néco, co lze odkladat na pozdéji. Staci jediny neuvazeny klik - a Skody mohou byt
nedozirné.



Pouceni

1. Izdanlivé neSkodny odkaz v chatu mulzZe byt pasti. Kyberneticka bezpecnost
zacina u lidi a jejich vSimavosti.

2. Pravidelna Skoleni zaméstnancu v oblasti kybernetickych hrozeb jsou ne-
zbytna. Lidska chyba byva nejslabsim ¢lankem obrany.

3. Sitova ochrana nesmi byt zastarala. Pravidelné aktualizace firewalld, antivird
a dalsich bezpecnostnich prvkd jsou klicové.

4. Skola ¢ijind instituce musi byt pripravena na to, 7e v pfipadé Gniku osob-
nich Gdajti je povinna tento incident oznamit Ufadu pro ochranu osobnich
udaja.

5. Ulozisté ddlezitych dat by mélo byt zalohovano podle pravidla 3-2-1.

6. Investice do prevence byva vidy nizsi nez naklady na reseni nasledkd Utoku.

Odkazy

KyberSanon - materidly k vyuce kybernetické bezpecnosti (Digitalizace RVP):
KyberSanon a vzor krizového planu
https://digitalizace.rvp.cz/napric-predmety/kyberneticka-bezpecnost

NUKIB - Narodni tFad pro kybernetickou a informaéni bezpe€nost (CR):

Co délat pfi ransomware Utoku
https://nukib.gov.cz/download/publikace/navody/RANSOMWARE%20-%20Dopo-
ruceni%20pro%20mitigaci%20prevenci%20a%20reakci.pdf

Projekt No More Ransom:
No More Ransom - Pomoc obétem ransomwaru
https://www.nomoreransom.org/cs/index.html

Klasifikace

Zranitelné prvky (vulnerable), Skodlivy kéd (malicious code)

Klicova slova /
Lidska chyba, ransomware, ztracena data //


https://digitalizace.rvp.cz/napric-predmety/kyberneticka-bezpecnost
https://nukib.gov.cz/download/publikace/navody/RANSOMWARE - Doporuceni pro mitigaci prevenci a reakci.pdf
https://nukib.gov.cz/download/publikace/navody/RANSOMWARE - Doporuceni pro mitigaci prevenci a reakci.pdf
https://www.nomoreransom.org/cs/index.html

Ransomware:
Vikendovy utok

Byl jarni vikend a Martin, ucitel informatiky na stfedni Skole, se potfeboval

na dalku prihlasit do Skolniho informacniho systému. BohuZel se mu to
nepodarilo - systém neSel otev¥it. Pokusil se proto pfistoupit i ke svému
vzdalenému disku, ale zjistil, Ze nem{ze otevfit ani jeden soubor. Misto toho
nasel novy textovy dokument s ndzvem ,readme_safepay.txt”. Po jeho otevreni
mu bylo okamZité jasné, Ze se Skola stala obé&ti ransomware tGtoku.

Ihned zavolal spravci IT, ktery okamZzité vyrazil do Skoly. Na misté odpojil
vSechny zapnuté pocitace a dalSi zafizeni od sit&, aby zabranil Sifeni malwaru.
Brzy zjistil, Ze vSechny Skolni servery i disky jsou zaSifrované. Nastésti Skola
uchovava osobni udaje i dal3i kli€ova financni a personalni data v cloudové
sluzbé, takze tyto informace zUstaly v bezpeci.

Vedeni Skoly okamZité kontaktovalo svého zFizovatele - kraj, ktery bez prodleni
poskytl IT pomoc a uvolnil finance na feSeni situace. Zaroven byla informovana
Policie CR a podano trestni oznameni.

Od té chvile byl provoz Skoly zcela ochromen - nikdo nemohl pouzivat Zadnou
digitalni techniku. Aby bylo mozné zajistit alespon zakladni chod vedeni Skoly,
bylo nutné urychlené poridit nové notebooky pro feditele, ekonoma a zastupkyni
feditele a také novy router pro krizové zajiSténi internetového pfipojeni.

V nasledujicich dnech se ukazalo, Ze bude nutné vybudovat celou digitalni
infrastrukturu Skoly znovu. Zfizovatel poskytl své odborniky a doporucil Skole
novou IT firmu, ktera se ihned pustila do prace. Obnova provozu digitalnich
zafizeni a systému probihala postupné a trvala celkem t¥i mésice, nez se vse
podafrilo zprovoznit bez omezeni. Celd situace pfinesla i nemalé financni naklady,
které se vySplhaly do desetitisict korun.

PFi patrani po pficiné utoku se ukazalo, Ze pravdépodobnym slabym mistem
nebyl lidsky faktor, ale neaktualizovany sitovy prvek - router nebo switch.
PFesny okamzik ani misto, kudy utocnici do sité pronikli, se vSak nepodafrilo
zjistit. Jisté ale je, Ze po prlniku zacali vytvaret falesné uzivatelské ucty, kterymi
postupné skryté infikovali dalSi pocitace.

Po konzultaci s externi firmou pfijala Skola nasledujici opatfeni:

* Spravu sité predala do rukou externi firmy. Pfed Utokem se o tuto oblast
starali ucitelé informatiky.

+  Skolni informaéni systém a dal3i systémy (napfiklad dochazka) byly
presunuty do cloudové sluzby.



e Ucitelé jsou motivovani vyuZzivat sdilené cloudové ulozisté, zatimco
pouzivani USB zafizeni je postupné omezovano.

* Externi firma zavedla dikladnéjSi segmentaci sité - oddélila ucitelskou,
administrativni, Zdkovskou sit a sit pro sitové prvky. Pokud dojde k nakaze
v jedné Casti, neovlivni to ostatni.

* Byl vylepSen systém zalohovani podle pravidla 3-2-1.

Kybernetické Gtoky nejsou zptsobeny pouze lidskymi chybami. Obéti se mize
stat i Skola, ktera je presvedcena, ze kybernetickou bezpecnost resi svédomité.

Pouceni

1. Kybernetické utoky se mohou stat kdykoliv - i o svatcich nebo o vikendu,
kdy je provoz Skoly omezeny a hrozby si nikdo nemusi hned vSimnout.

2. I8kola, kterd se domniva, Ze dba na kybernetickou bezpecnost, mizZe byt
cilem utoku, pokud podceni pravidelné aktualizace vSech zafizeni, vetné si-
tovych prvkd, jako jsou routery nebo switche.

3. Sprava skolni sité vyZaduje odborné znalosti a kapacity, které casto presahuiji
moznosti ucitell. Externi odbornici mohou vyrazné zvysit Uroven zabezpeceni.

4. Ukladani daleZitych dat do zabezpeceného cloudu pomaha ochranit klicové
informace i v pfipadé utoku.

5. DuleZita je sitova segmentace - pokud je sit' rozdélena na oddélené ¢asti,
utok v jedné ¢asti nemusi paralyzovat celou instituci.

6. Pravidelné zalohovani podle pravidla 3-2-1 (tfi kopie dat, na dvou rGznych
médiich, jedna mimo lokalitu) je zasadni pro rychlé obnoveni provozu po utoku.

7. Kyberneticka bezpecnost neni jednorazova akce, ale nepretrzity proces.

Odkazy

KyberSanon - materialy k vyuce kybernetické bezpecnosti (Digitalizace RVP):
Kybersanon a vzor krizového planu
https://digitalizace.rvp.cz/napric-predmety/kyberneticka-bezpecnost

NUKIB - Narodni GFad pro kybernetickou a informaéni bezpeénost (CR):

Co délat pfi ransomware utoku
https://nukib.gov.cz/download/publikace/navody/RANSOMWARE%20-%20Dopo-
ruceni%20pro%20mitigaci%20prevenci%20a%20reakci.pdf

Projekt No More Ransom:
No More Ransom - Pomoc obétem ransomwaru
https://www.nomoreransom.org/cs/index.html

Klasifikace

Skodlivy kéd (malicious code)

Klicova slova //
Zranitelny systém, neaktualizovany systém //


https://digitalizace.rvp.cz/napric-predmety/kyberneticka-bezpecnost
https://nukib.gov.cz/download/publikace/navody/RANSOMWARE - Doporuceni pro mitigaci prevenci a reakci.pdf
https://nukib.gov.cz/download/publikace/navody/RANSOMWARE - Doporuceni pro mitigaci prevenci a reakci.pdf
https://www.nomoreransom.org/cs/index.html

Phishing:
Necekany e-mail

Pani Hlavackova, matka Adama, ktery navstévoval 2. rocnik ceskobudéjovického
gymnazia, si zapnula pocita¢, aby zkontrolovala Adamovu dochazku a znamky ve
Skolnim informacnim systému. Tentokrat ji ale pfekvapil e-mail, ktery ji prisel

z adresy Skolni Gcetni. Stalo v ném, Ze Adam ma neuhrazenych 125 korun za
stravovani.

Pani Hlavackova se zarazila. Védéla, Ze vSechno plati v€as, a navic ji pfekvapilo,
Ze informace o Skolnim stravovani ji chodi ze Skolniho stravovaciho systému,
a nikoliv od Skolni tGcetni. Pfesto nechtéla nic riskovat, a tak klikla na
pFiloZeny odkaz. Otevrela se stranka, ktera vypadala stejné jako informacni
systém, kde bézné obédy objednava a plati. Misto bézného prihlaseni ji vSak

VS ys

systém pozadal o zadani Cisla platebni karty.

V tu chvili si uvédomila, Ze néco neni v poradku. Misto aby zadala Udaje, zavolala
na infolinku stravovaciho systému, kde ji sdélili, Ze Zddny nedoplatek u Adama
neeviduji. KdyzZ jim pani Hlavackova sdélila dalSi informace a to, Ze po ni systém
chtél, aby zadala ¢&islo karty, bylo jasné, Ze jde o podvod. Skolni jidelna nasledné&
vSem poslala informaéni e-mail o podvodu a zacala situaci dale feSit.

Jak se ukazalo, Utocnikiim se pravdépodobné podafFilo ziskat e-mailové adresy
uZivatell. Ziskany seznam e-mail nasledné vyuZili pro $ifeni odkazu s faleSnou
strankou stravovaciho systému.

Pouceni

evr s

1. Podvody jsou diky nastrojum umélé inteligence mnohem presvédcivé;si
neZ dFive. Nestadi jen hledat preklepy nebo Spatny jazyk. Vzdy si informace
ovérujte, napriklad telefonicky, nez zadate jakékoli osobni ¢i platebni tdaje.
Kritické mySleni je zaklad.

2. Chraiite e-mailové adresy Zaku i rodicl. Pri rozesilani hromadnych e-mailQ
pouzivejte funkce jako ,skryta kopie” (BCC) nebo nastroje pro hromadnou ko-
respondenci, aby nedoSlo k uniku adres.

3. Zabezpeite databaze s e-mailovymi adresami. Udaje ukladejte Sifrované
a zajistéte, aby k nim méli pfistup jen opravnéni zaméstnanci.

4. Pravidelné Skolte zaméstnance.

10



5. Zaméstnanci by méli umét rozpoznat phishingové utoky, techniky socidlniho
inZenyrstvi a védét, na co si dat pozor pfi praci s e-maily i online systémy.

6. Informujte rodice, jakym zplsobem Skola posila dileZité zpravy. Napriklad
prostfednictvim oficialniho informacniho systému, e-mailu s elektronickym
podpisem nebo jiné ovérené komunikace.

Odkazy

KyberSanon - materialy k vyuce kybernetické bezpecnosti:
Co délat, kdyZ dojde k phishingovému utoku
https://digitalizace.rvp.cz/napric-predmety/kyberneticka-bezpecnost

NUKIB - Narodni Gfad pro kybernetickou a informaéni bezpeénost (CR):

https://nukib.gov.cz/cs/infoservis/doporuceni/1494-phishing-stale-aktualni-hroz-
ba/

KOPECKY, Kamil. Jak podvodnici zneuZivaji popularitu umélé inteligence k 3i-
Feni malwaru a phishingu. E-Bezpedi, roC. 9 (2024), €. 2, s. 4-5. ISSN 2571-1679.
Dostupné z: https://www.e-bezpeci.cz/index.php?view=article&id=4179

Klasifikace
Podvod (fraud)

Klicova slova

Phishing, falesna stranka, ochrana e-maild ///%/

1


https://digitalizace.rvp.cz/napric-predmety/kyberneticka-bezpecnost
https://nukib.gov.cz/cs/infoservis/doporuceni/1494-phishing-stale-aktualni-hrozba/
https://nukib.gov.cz/cs/infoservis/doporuceni/1494-phishing-stale-aktualni-hrozba/
https://www.e-bezpeci.cz/index.php?view=article&id=4179

Phishing
zamereny na admina

Jarda, spravce ICT na jedné brnénské stfedni Skole, si v poslednich tydnech
zacal vSimat znepokojivych udalosti. Na jeho administratorsky e-mailovy ucet
zacala pfichazet vina podezrelych zprav - zpravy byly uréeny vyhradné jemu,
nikdo jiny ze Skoly je neobdrzel. VSechny obsahovaly odkazy k prokliku, ¢asto
maskované za legitimné vypadaijici vyzvy, napr. ke kontrole nastaveni nebo

k potvrzeni udajné faktury.

Situace se postupné zhor3ovala. Do jeho kalendare zacaly samovolné pFibyvat
udalosti s Zadosti o potvrzeni Gcasti - i ty obsahovaly podezrelé odkazy.
Zaroven systém spravy IT infrastruktury hlasil neobvyklé aktivity, napriklad
pokusy o pfesmérovani e-mailové komunikace béznych uZivateld na cizi
adresy.

Jardovi bylo jasné, Ze nejde o béZny spam. Jednalo se o sofistikovany
phishingovy utok, ktery velmi pravdépodobné vyuzival nastroje umélé
inteligence k personalizaci a maskovéni skodlivého obsahu. Uto¢nici se zjevné
zaméfili na néj jako spravce systému s rozSifenymi opravnénimi - cilem bylo
ziskat pFistup k celé infrastrukture Skoly.

NaStésti i Skola sama vyuZiva spravce systému s podporou umélé
inteligence, kterd dokaze analyzovat podezfelé vzory chovani a navrhovat
bezpecnostni opatreni. Jarda tedy v rdmci administrac¢niho rozhrani detailné
popsal celou situaci: uvedl, jaké typy e-maill a udalosti dostaval, jaka
pfesmérovani byla zaznamenana, a upozornil, Ze by mohlo jit o cileny utok na
Skolni sit.

Inteligentni systém okamZité zareagoval. Doporucil posileni bezpecnostnich
opatreni, jako je zavedeni vicefazového ovéfovani, kontrola e-mailovych
filtrd, audit uZivatelskych Gcta a revize opravnéni. Dale navrhnul zpresnéni
mechanismU pro hldSeni podezrelé aktivity napric Skolou, véetné edukace
zaméstnanct o moznych hrozbach. Diky véasné reakci se podafrilo utok
zastavit dFiv, neZ zpusobil realné Skody.
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Pouceni

1. Administratorské ucty chrante vicefazovym ovérovanim (MFA) - jsou primar-
nim cilem Gtoc¢niky a jejich kompromitace mUZe ohrozit cely systém.

2. Ignorujte odkazy v nevyzadanych e-mailech nebo kalendarovych pozvankach
a neklikejte na né. I kdyz vypadaji vérohodné, ¢asto jde o phishing.

3. VyuZivejte nastroje s prvky umélé inteligence i pro obranu - dokazou analyzo-
vat vzory utokl a pomoci s rychlym zajisténim systému.

4. Zavedte mechanismy pro snadné hlaseni podezrelych aktivit vSemi uzivateli,
nejen administratorem - prevence zacina u v€asného upozornéni.

5. Pravidelné Skolte zaméstnance v oblasti kybernetické bezpecnosti, vcetné ak-
tualnich hrozeb, jako je phishing generovany Al

Odkazy

KyberSanon - materialy k vyuce kybernetické bezpecnosti:
Co délat, kdyz dojde k phishingovému utoku
https://digitalizace.rvp.cz/napric-predmety/kyberneticka-bezpecnost

NUKIB - Narodni turad pro kybernetickou a informaéni bezpecnost (€R):
https://nukib.gov.cz/cs/infoservis/doporuceni/1494-phishing-stale-aktualni-hrozba/

KOPECKY, Kamil. Jak podvodnici zneuZivaji popularitu umélé inteligence k 3i-
feni malwaru a phishingu. E-Bezpedi, roc. 9 (2024), €. 2, s. 4-5. ISSN 2571-1679.
Dostupné z: https://www.e-bezpeci.cz/index.php?view=article&id=4179

Klasifikace
Podvod (fraud)

Klicova slova //
Phishing, admin, faleSna udalost, uméla inteligence //
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Naruseni internetoveé
sité na stredni skole

Byl kvéten a na jedné stfedni Skole v malém okresnim mésté pravé skoncily
maturitni zkousky. Vse bylo pfipraveno k odeslani maturitnich vysledk(, kdyz
doSlo k ndhlému vypadku Skolniho systému. Webové stranky Skoly, dalsi
webové sluzby i Skolni informacni systém se staly nedostupnymi.

Spravce sité se nejprve domnival, Ze jde o technickou zavadu na strané
poskytovatele internetového pripojeni. Vedeni Skoly pfedpokladalo, Ze se jedna
o pretizeni systému kvali zvySenému provozu. Po prvotnim Setfeni vSak bylo
odhaleno, Ze v siti do3lo k neobvyklé aktivité, ktera vedla k pFetizeni Skolniho
serveru.

Po konzultaci s externim IT specialistou se ukazalo, Ze Skola se stala cilem DDoS
utoku (distributed denial of service) - tedy Utoku, pfi kterém je server zahlcen
tisici faleSnymi poZadavky s cilem ho vyradit z provozu. Zaroven byl v systému
detekovan malware, ktery Utocnikovi umoznil vzdaleny pfistup do sité. Tento
Skodlivy kéd se pravdépodobné dostal do systému prostfednictvim prilohy

v e-mailu, kterou jeden z uZivatel(l otevrel.

Podrobna analyza incidentu odhalila zavazné nedostatky v zabezpeceni vnitini
sité Skoly:

* neprobihaly pravidelné aktualizace systémd,

* veétSina zafizeni pouzivala zastaraly antivirovy software,

* nebyla nastavena sitova segmentace, coz umoznilo volné Sifeni Skodlivého
kédu napfic celou infrastrukturou,

* anizaméstnanci, ani administratofi nepouzivali dvoufaktorové ovérovani
(2FA).

Diky rychlé reakci se podafilo situaci stabilizovat a maturitni vysledky byly
odeslany s pouze dvoudennim zpoZzdénim. Nasledné probéhla dikladna analyza
incidentu a Skola ve spolupraci s odborniky pfijala fadu bezpecnostnich opatreni.

Tento incident se stal pro Skolu cennou lekci a impulsem k vyraznému posileni
jeji kybernetické bezpecnosti.
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Pouceni

1. Pravidelna Skoleni zaméstnanct v oblasti kybernetickych hrozeb jsou ne-
zbytna. Lidska chyba byva nejslabsim ¢lankem obrany.

2. Sitova ochrana nesmi byt zastarala. Pravidelné aktualizace firewalld, antivird
a dalSich bezpecnostnich prvkl jsou klicové.

3. Nastavte systém pravidelnych aktualizaci a kontrol softwaru a zafizeni,
aby bylo jisté, Ze je vSe aktualni a zranitelnosti minimalizovany.

4. DuleZita je sitova segmentace - pokud je sit' rozdélena na oddélené ¢asti,
utok v jedné ¢asti nemusi paralyzovat celou instituci.

5. Zavedte dvoufaktorové ovérovani pro vSechny klicové uZivatele - minimalné
pro administratory a idedlné i zaméstnance.

Odkazy

KyberSanon - materiadly k vyuce kybernetické bezpecnosti:
Co délat, kdyZ dojde k DDoS utoku na Skolu

https://digitalizace.rvp.cz/napric-predmety/kyberneticka-bezpecnost
KyberSanon - materidly k vyuce kybernetické bezpecnosti:

Vzor - Kontrolni plan zabezpeceni rizik
https://digitalizace.rvp.cz/napric-predmety/kyberneticka-bezpecnost

NUKIB - Narodni Gfad pro kybernetickou a informaéni bezpeénost (CR):
Doporuceni pro pfipad napadeni DDoS utokem - jak se zachovat a jak postupovat
https://nukib.gov.cz/cs/infoservis/doporuceni/1452-doporuceni-pro-pripad-napa-
deni-ddos-utokem-jak-se-zachovat-a-jak-postupovat/

Klasifikace

Dostupnost (availability), Skodlivy kéd (malicious code)

Klicova slova

DDoS utok, zranitelnost sité, segmentace sité ///%/
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Neviditelny speh

Adam z 8. B mél velky zajem o pocitacCe a technologie. Se svym kamaradem
Jirkou se Casto predhanéli, kdo toho vi a zvladne vic.

Jednoho dne Adama napadlo, Ze Jirku ,trumfne” tim, Ze zjisti pfihlaSovaci
udaje jejich tfidniho ucitele. Po konzultaci s Al chatbotem zjistil, Ze existuje
program zvany keylogger, ktery dokaze zaznamenavat stisknuté klavesy - véetné
zadavanych hesel. Rozhodl se, Ze to ve Skole vyzkousi.

Nejprve se pokusil takovy program vytvofit sam za pomoci Al chatbota.
Po zadani jednoduchého pozadavku mu chatbot - spole¢né s varovanim
0 neetickém pouZiti - ukazal potfebny kod.

Pak ale musel pfijit na to, jak keylogger do Skolniho pocitace dostat. Chatbot
mu poradil dvé moZnosti: bud primou instalaci softwaru do pocitace, nebo
pouzitim specidlniho USB zafizeni. ProtoZe Skolni ¢ty Zakl neumoziuji instalaci
programd, rozhodl se Adam pro druhou variantu - koupil si USB keylogger.

Ve Skole pak stacilo jen nenapadné vlozit USB zafizeni mezi kldvesnici a pocitac.
Za ¢trnact dni ho opét nepozorované vytahl - a doma si mohl precist vSe, co
b&hem té doby ucitelé na klavesnici napsali. VEetné uZzivatelskych jmen, hesel,
zndmek, pozndmek nebo zapisu do tfidni knihy. AI chatbot mu nasledné
pomohl data analyzovat a z pfihlaseni odhalit hesla vSech uZivateli daného
pocitace.

Kdyz se Adam s Jirkou nadSené probirali ziskanymi informacemi u Adama

doma, zaslechl jejich rozhovor AdamUv tatinek. Byl ohromen tim, co dokazali,
ale zaroven jim vysvétlil, Ze jejich chovani nebylo spravné. Navrhl, aby na
bezpecnostni chybu upozornili Skolu.

Spolec¢né tedy zasli za Skolnim spravcem ICT a vSe mu popsali. Ten ocenil, Ze
se chlapci rozhodli jednat spravné a ziskana data nezneuzili. Nasledné provedl
opatfeni pro zvySeni zabezpeceni Skolni sité.

Pouceni

1. Fyzické zabezpeceni je zaklad. Pokud je to mozné, mély by byt pocitace a dal-
Si zaFizeni fyzicky chranény proti neopravnénému pfistupu.

2. Deaktivace nepouZivanych USB portt. Zakazani nevyuZivanych USB portt
pomaha zabranit nepozorovanému pfipojeni zafizeni se Skodlivym kédem.
Méjte na paméti, ze USB porty nejsou jen na pocitacich a noteboocich, ale i na
sitovych prvcich, tiskarnach, routerech, switchich a dalSich zafizenich.

16



3. Vicefaktorové ovéreni (MFA). MFA vyrazné zvySuje bezpecnost i v pripadé,
Ze dojde k uniku hesel. Doporucuje se minimalné pro administratory, idealné
vSak pro vSechny zaméstnance.

4. Pravidelné aktualizace. Nezapominejte na pribézné aktualizace operacnich
systémU, bezpecnostnich zaplat a antivirovych program. Jen aktudlni systém
muze efektivné celit novym hrozbam.

Odkazy

NUKIB - Narodni Gfad pro kybernetickou a informaéni bezpeénost (CR):
.Davej kyber” pro ucitele, Kybernetické utoky
https://osveta.nukib.gov.cz/mod/page/view.php?id=1928

NUKIB - Narodni Gfad pro kybernetickou a informaéni bezpeénost (CR):
Vykladovy slovnik kybernetické bezpecnosti
https://nukib.gov.cz/download/publikace/podpurne_materialy/Vkladov%20
slovnk_5.ver.pdf

Klasifikace
§kod|ivy kéd (malicious code), shromazdovani informaci (information gathering),

bezpecnost obsahu informaci (information content security)

Klicova slova

Keylogger, Spehovani, pristupové udaje, uméla inteligence ///%/
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Naruseni vyuky

Z4ci osmé tridy netrpélivé ¢ekali na zacatek hodiny zemépisu. Ucitel Havli¢ek

si oblibil novy interaktivni panel, ktery ovladal pres Skolni tablet. Panel mu
vyrazné usnadnoval vyuku - umoznoval snadné bezdratové sdileni obsahu, takze
se mohl volné pohybovat po tfidé a |épe reagovat na potreby zak{. Diky tomu

vev s

byly hodiny pro zaky dynamicté&jsi, interaktivnéjSi a zabavnéjsi.

Nékolika Zaklim vsak hlavou probleskla jind myslenka: ,Co kdybychom se k panelu
pripojili taky?” Filip, Anicka a par spoluzakd se rozhodlo zjistit, jak tézké by bylo
vyuku trochu narusit. O pomoc pozadali Al chatbota, kterému poloZili otazku:
.Jak se pripojit k interaktivnimu panelu ve tridé, kdyZ nejsme ucitelé?”

Chatbot jim ochotné vysvétlil moZnosti pFipojeni pro rtizné typy zafizeni.
Poté, co Zaci upresnili model panelu, dostali i podrobny navod, jak postupovat.
Stacilo si stahnout oficialni aplikaci vyrobce. ProtozZe panel ve tfidé nemél
nastavené Zadné zabezpeceni proti neautorizovanému pfistupu, nic jim
nebranilo prevzit nad nim kontrolu.

Prvni pFipojeni k panelu si Zaci vyzkouSeli o prestavce, kdyzZ ve tfidé nebyl Zadny
utitel. Zaci sdileli obrazovky svych telefont a spoustéli na panelu rizna
zabavna videa. Fungovalo to.

V dali hodiné se rozhodli akci zopakovat. VyuZili moment, kdy ucitel Havlicek stal
zady k panelu a vénoval se vykladu. Anicka pFes svlj mobil nasdilela na panel
vtipné fotografie - tfida se zacala smat a ucitel nechapal, co zpUsobilo takovy
rozruch. KdyzZ se otocil, zaci uz byli opét odpojeni a panel vypadal jako obvykle.

Po nékolika podobnych situacich ucitel Havlicek zacal tusit, co se déje. Po hodiné
se obratil na Skolniho spravce ICT, aby problém nahlasil. Spole¢né zjistili, Zze
panel skute¢né nebyl nijak chranén proti neautorizovanému pripojeni.

Nasledné byla ve vSech ucebnach zavedena bezpecnostni opatreni - pFistup
k paneliim je nyni moZny pouze po zadani PIN kédu nebo pfFihlasenim
pomoci ucitelskych Skolnich uctu.

Pouceni

-
.

Zabezpecte interaktivni tabule a panely PINem nebo prihlaSovacimi udaji.

2. Pravidelné aktualizujte software zafizeni, abyste pfedesli bezpecnostnim zra-
nitelnostem.

3. Pokud to panel umoZznuje, aktivujte sledovani neobvyklé aktivity nebo pfistupl
do administrace.

4. JeSté pred porizenim zafizeni si u vyrobce zjistéte, jaké bezpenostni moznosti

dany model nabizi.
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Odkazy

AYRE, Jim, EdICTs a EUROPEAN SCHOOLNET. Pofidme si interaktivni tabuli - rady
a doporuceni (2012). Dostupné z: https://www.dzs.cz/sites/default/files/2020-08/
P0o%C5%99i%C4%8Fme%20si%20interaktivn%C3%AD%20tabuli.pdf

Klasifikace

Bezpelnost obsahu informaci (information content security)

Klicova slova

Interaktivni panel, naruseni vyuky, zabezpeceni panelu ///%
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Nevinné sdileni fotek
v materskeé skole

Pani ucitelka Jitka pracovala v ostravské ctyrtfidni materské Skole uz nékolik
let a své povolani délala srdcem. Rodice i déti ji méli radi, jelikoZ se snazila
vytvaret pratelské prostredi. VymysSlela zajimavé didaktické aktivity a tematické
akce, které pravidelné sdilela s rodici na socialnich sitich a webovych strankach
materské Skoly. Jednoho dne se rozhodla zvefejnit na Facebooku nékolik
snimku z lekce plavani.

Za par dnu si ji vSak zavolala reditelka Skoly a fekla ji, Ze obdrzela stiznost od
maminky jednoho chlapce, ktery nastoupil teprve minuly mésic. Bohuzel

pani uCitelka nevédéla, Ze pravé zakonni zastupci tohoto chlapce neudélili
souhlas se zverejriiovanim fotografii ¢i jakychkoli medidlnich soubor(, kde by byl
zachycen jejich syn. Na Zadost rodi¢ musela materska Skola smazat veskeré
souvisejici fotografie a videa.

BohuZel situaci se nepodafrilo podchytit véas. O mésic pozdéji jeden z rodicu
upozornil na to, Ze se tato fotka zobrazila u blogového €lanku o pohybu déti.
Vedeni Skoly bylo jasné, ze takto neméla byt pofFizena fotka urcité pouzita.

Skola zacala situaci okamZité Fesit. Vedeni koly pfipomnélo zaméstnancdim,
Ze je nutné mit ke zverejnovani fotek souhlas rodicl. Fotky, které byly jednou
nahrané na internet, mohou byt kdykoli zkopirovany a zneuzity.

Od té doby matefska Skola zménila pravidla. Pani Feditelka zrevidovala seznam
udélenych souhlast od rodicl a pravidelné jej predava ucitelkdm. Fotografie

a videa se sdileji jen prostfednictvim chranéného ulozisté, které je
pFistupné pouze zakonnym zastupciim. U déti, jejichZ rodice neudélili souhlas
se zverejiiovanim fotek, zacaly ucitelky rozostrovat obliceje déti nebo snimky
vibec nepublikuji.
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Pouceni:

1. VZdy peclivé zvaZzujte, zda je pofizeni a nasledné zvefejnéni zaznamu s vizual-
nimi identitami déti pro dany ucel skutecné nezbytné.

2. Preferujte skupinové fotografie pred individualnimi portréty. Minimalizujete
tak identifikovatelnost jednotlivc(.

3. Dukladné zkontrolujte platné souhlasy zakonnych zastupct, a to nejen pod-

le GDPR, ale také podle obéanského zakoniku (0Z).

Pro porizovani zdznamU pouZivejte primarné sluZebni zafFizeni.

5. Zasadné se fidte dohodnutymi podminkami se zakonnymi zastupci nezletilych,
a to zvlasté u zaznamU dokumentujicich skolni aktivity.

6. Nastavte jasna pravidla pro pofizovani, uchovavanii sdileni fotek, videi a zvu-
kovych zaznam( vinterni smérnici. Vytvorte chrdnéné Ulozisté.

&

Odkazy

Jak na pofizovani fotek a videi ve Skole
https://digitalizace.rvp.cz/files/kyberprevence-fotografie-a-videa-ditete.pdf

Digitalni stopa ve Skole
https://digitalizace.rvp.cz/clanky/digitalni-stopa-ve-skole

Shrnuti problematiky na edu.gov.cz, MSMT
https://edu.gov.cz/fotky-a-ochrana-soukromi-v-zivote-skoly/

NUKIB - Narodni tfad pro kybernetickou a informaéni bezpeénost (CR):
Osvétovy projekt Kyber tabu
https://osveta.nukib.gov.cz/course/view.php?id=205

Digitalni stopa, Internetem bezpecné:
https://www.internetembezpecne.cz/internetem-bezpecne/dobre-vedet/digitalni

-stopa/.

KYBCAST, Sharenting a sdileni fotografii na internetu
https://share.transistor.fm/s/8243f66e

SCHWEINER, Pavel. Rada lidi zveFejiiuje fotografie svych znamych na socialnich
sitich, aniz by si byli védomi moZnych préavnich rizik s timto spojenych. Za ja-
kych podminek muazZete umistit fotku druhych osob na socialni sité? E-Bezped;i,
roc. 7 (2022), €. 1, s. 72-76. ISSN 2571-1679. Dostupné z: https://www.e-bezpeci.cz/

index.php?view=article&id=2661

Klasifikace

ZneuZzivajici obsah (abusive content)

Klicova slova

Nevhodné sdileni, fotografie déti, zneuZiti obsahu ///%
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Deepnude: zneuziti
fotek z Instagramu

Tereza byla na jihlavské stfedni Skole nova, byla spiSe introvertni a moc se do
déni ve své tfidé nezapojovala. Stala trochu stranou. Méla problém najit si
kamarady, coz ji uz dlouho trapilo.

Parta kluka z 3. ro€niku stfedni Skoly se dozvédéla o nové , svlékaci
aplikaci”, diky které vytvorili faleSné fotky své spoluzacky Terezy, a dokonce

i videa, na nichZ byla zobrazena naha a pfi intimnim styku. Sta€ily jim k tomu
béZné fotky, které postovala na Instagramu.

Kluci tento obsah sdileli v uzavienych skupinach na online platforméach jen
s ostatnimi spoluZaky, proto Tereza nejdfiv vibec nerozuméla posméchu. Az
Jitka ji tyto fotografie po par dnech ukézala. Tereza byla Gplné v $oku. Sla bez
omluvy dom a cely tyden se odmitala do Skoly vratit.

Tercini rodice se strachovali a snazili se od ni dozvédét, co se stalo. AZ po
nékolika dnech se jim svéFila. Rodice zacali zaleZitost FeSit pFimo s Feditelem
Skoly. Ten si vaznost situace hned uvédomil. Na jména chlapct, ktefi méli tuto
krutou legraci na svédomi, se zahy pfislo. Ani ostatnim spoluzakdm uz to vtipné
nepripadalo.

Reditel $koly navrhnul spole€nou schiizku s rodici chlapcd, které

vychovny postih neminul. Tercini rodice se obratili i na policii, ktera zahdjila
vySetfovani podezreni z trestného Cinu zneuziti identity k vyrobé pornografie
a jejiho Sireni.

Zména Skoly by pro Tercinu rodinu byla velmi obtizna. S pomoci metodika
prevence a Skolniho psychologa se vSak mohla opét citit ve Skole bezpelné,
a dokonce se z nich s Jitkou staly kamaradky.

Skola nasledné pristoupila k nasledujicim bezpe&nostnim opatfenim:

* Byl nasazen systém pro monitorovani vnitfni sité Skoly a nastroje filtrujici ne-
vhodny obsah (adresy). Svlékaci aplikace byla totiz pouZzita na Skolnich poci-
tacich, aniz by to spravce sité zachytil.

*  Byla zorganizovana Skoleni pro zaméstnance o bezpecném chovani na inter-
netu a novych fenoménech a prevenci rizikového chovani.

« Do preventivnich programU pro Zaky bylo zafazeno téma kybersikany, deep-
nude aj.

«  Byly vytvoreny krizové scénare pro rlizné pripady rizikového chovani online.
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Pouceni

1. Reagujte rychle a citlivé - feSte podezfeni na kyberSikanu okam?Zité, abyste
chranili obét a zabranili dalSimu Sifeni.

2. Spolupracujte s rodici a policii - v zavaznych pFipadech nevahejte zapojit
organy ¢inné v trestnim fizeni a informujte rodice v3ech zucastnénych.

3. Poskytnéte obéti podporu - zajistéte psychologa, metodika prevence a bez-
pecné podminky pro navrat do Skoly.

4. Skolte zamé&stnance a zaky - vénujte se prevenci kybersikany, deepfake
a bezpecnému online chovani ve vyuce i na Skolenich pro pedagogy.

5. Zajistéte technicka opatfeni - implementujte monitoring Skolni sité, filtraci
nevhodného obsahu a pravidelné kontrolujte vyuzivani Skolni techniky.

6. Budujte bezpecné klima - podporujte dtvéru, aby se Zaci nebali svéfit, a pra-
cujte se tfidou, aby se zabranilo stigmatizaci obéti.

Odkazy

DigitalIni stopa ve Skole
https://digitalizace.rvp.cz/clanky/digitalni-stopa-ve-skole

Profil metodika prevence - co déla a co umi?
https://digitalizace.rvp.cz/clanky/profil-metodika-prevence-co-dela-a-co-umi

DigiKoalice (CR):
Kyberprevence - katalog preventivnich program( v oblasti kyberprevence
https://digikoalice.cz/kyberprevence/

E-Bezpeti (CR):
Deepfake a svlékaci aplikace - varovani a doporuceni, jak se chranit
https://www.e-bezpeci.cz/index.php?view=article&id=3997

Asociace pro rozvoj Al v CR:
Varovani - svlékaci aplikace a AI DeepNude: jak reagovat v pfipadé zneuziti foto-
grafie
https://asociace.ai/varovani-svlekaci-aplikace-a-ai-deepnude-jak-reagovat-v-
de-zneuziti-fotografie/

Klasifikace

ZneuZzivajici obsah (abusive content)

Klicova slova

Deepnude, kyberSikana, svlékaci aplikace ///%/
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Kluk z vedlejsi skoly

Anezka, Zakyné sedmé tridy zakladni Skoly, se jednoho dne svérila své nejlepsi
kamaradce Jané, Ze si piSe s Martinem - starSim klukem, ktery pry studuje na
stfedni Skole ve stejném mésté. Povidala si s nim o spolecnych zajmech, posilali
si fotky a Anezka byla z jejich komunikace nadSena. Martin byl mily, pozorny
a zdal se ji opravdu skvély. Dokonce planovali, Ze se brzy setkaji osobné.

Jana méla ale zvlaStni pocit. Néco ji na celé situaci nesedélo. Zeptala se proto
svého starSiho bratra, ktery danou stfedni Skolu navstévoval. Od néj se
dozvédéla prekvapivou zpravu - Zadny Martin toho jména a popisu na Skole
nestuduje.

Kdyz se Anezka kamaradce svéfila, Ze ji Martin zacal Zadat o ,,odvazné;si”
fotky, Jana zpozornéla. Anezka se nejdrfiv zdrahala, ale Martin na ni zacal
naléhat a vyvijet tlak. KdyZ mu neodpovidala tak, jak si pral, zménil ton - zacal
byt nepfijemny a naléhavy. Jana méla o kamaradku strach a rozhodla se jednat.
Svérila se jejich tFidnimu uciteli.

Tridni ucitel s AneZkou citlivé promluvil. Podle toho, co mu divka popsala,
rozpoznal varovné znaky kybergroomingu - nebezpecného chovani dospélych,
ktefi se v online prostfedi vydavaji za vrstevniky, aby si ziskali dlvéru ditéte

a zneutzili ji. Po chvili Anezka se slzami v ocich pFiznala, Ze Martinovi nakonec
jednu odhalenou fotografii poslala. Nyni ji vyhroZuje, Ze ji zvefejni, pokud mu
nezaplati.

Ucitel privolal Skolniho metodika prevence. Spolecné zajistili dlikazy a zah4jili
dalSi kroky. O celé situaci informovali Anezciny rodice, ktefi podali trestni
oznameni na Policii CR.

AneZce byla poskytnuta psychologickd pomoc a Skola nasledné posilila
preventivni aktivity v oblasti online bezpecnosti. ZdUraznila také dulezitost
kybernetické bezpecnosti a prevence a spravného nastaveni soukromi na
socialnich sitich.

Pouceni

1. Budujte dlivéru - podporujte prostfedi, kde se Zaci neboji svéfit s problémy -
i z online svéta.

2. Maéjte pripraveny krizovy scéndar - sepiste jasné postupy pro pfipady kyber-
groomingu a zajistéte, aby je vSichni znali.

3. Spolupracujte v tymu - zapojte metodika prevence, psychologa, rodice
i Policii CR, pokud je to nutné.
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4. Skolte pedagogy - vzdélavejte ucitele v oblasti kyberprevence a rozpoznavani
varovnych signald.
5. Zaradte prevenci do vyuky - ucte Zaky bezpecnému chovani online a ochrané

soukromi.

6. Podporte obét - zajistéte psychologickou pomoc a ochrarite Zaka pfed stig-
matizaci.

Odkazy

DigiKoalice (CR):
Kyberprevence - katalog preventivnich program( v oblasti kyberprevence
https://digikoalice.cz/kyberprevence/

Profil metodika prevence - co déla a co umi?
https://digitalizace.rvp.cz/clanky/profil-metodika-prevence-co-dela-a-co-umi
NUKIB - Narodni Gfad pro kybernetickou a informaéni bezpeénost (CR):
Kybergrooming

https://osveta.nukib.gov.cz/mod/page/view.php?id=1114

E-Bezpeci
Kybergrooming
https://www.e-bezpeci.cz/kybergrooming/

Internetem bezpecné

Kybergrooming
https://www.internetembezpecne.cz/internetem-bezpecne/rizika-online-
komunikace/kybergrooming/

RVP.CZ - Portal pro pedagogické pracovniky,
Kybergrooming
https://clanky.rvp.cz/clanek/22970/KYBERGROOMING.html
Ceska televize

Edu

Kybergrooming
https://edu.ceskatelevize.cz/video/2848-kybergrooming

Nebud obét’
Kybergrooming
https://nebudobet.cz/kybergrooming/

Klasifikace

Zneuzivajici obsah (abusive content)

Klicova slova
Kybergrooming, zneuZiti fotografie //%//
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Kyberpfibéhy
Motivacni pribéhy o kybernetické bezpecnosti ve Skole
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